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  دکن از کل بشريت جاسوسیً سيا تصميم گرفت رسما
 

 

 دشو می انجام اينترنتی بسترھای و اجتماعی ھای شبکه طريق از اطلاعات آوری جمع

جديدی را منتشر کرد که در نگاه اول، ممکن است مانند يک  سند امريکا، دفتر مدير اطلاعات ملی ٢٠٢۴ت سگدر ا

ای نھفته  نشده، پروژه بندی روح و طبقه ھای بوروکراتيک بی بندی با اين حال، پشت فرمول. رويۀ معمول به نظر برسد

 .برد ًاست که مفھوم محرمانگی را در دنيای مدرن کاملا از بين می

ايجاد يک پلتفرم ، «Intelligence Community Data Co-op» ھا ادهپروژۀ جديد با عنوان جامعۀ اطلاعاتی د

ھا در سرتاسر جھان  اين داده. کند بينی می آوری و تجزيه و تحليل حجم عظيمی از اطلاعات را پيش متمرکز برای جمع

از منابع مختلف اطلاعات . گيرد ً، بلکه عملا کل بشريت را در بر میئیامريکاشود و نه تنھا شھروندان  آوری می جمع

ھای اجتماعی و حتی اطلاعات  ھا گرفته تا فعاليت در شبکه ئیجا ھای مربوط به خريدھا و جابه از داده - تجاری و عمومی

 .شود آوری می جمع –پيش پا افتادۀ بھداشتی 

، ھنگامی که به ويژه. ھا مواجه بوده است آوری داده  در جمعئیھا  با محدوديتامريکاتا به حال، جامعۀ اطلاعاتی 

رود، که،   میامريکاشده توسط قوانين، از جمله، متمم چھارم قانون اساسی  صحبت از اطلاعات حساس حفاظت

 يا ئی مانند موقعيت جغرافيائیھا برای دسترسی به داده. شود  اعمال نمیامريکااست، در خارج از  ھمانطور که مشخص
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شوند که  آوری و تجزيه و تحليل می ای جمع ھا به صورت قطعه له، دادهاز جم. تاريخچۀ اينترنت، مجوز دادگاه لازم است

 .کند آوری و تحليل اين اطلاعات ايجاد می توجھی را در جمع مشکلات قابل

تواند با خريد   میامريکاکند که در آن دولت  المللی توسعۀ مشاغل رويکرد جديدی را پيشنھاد می پروژۀ کنفرانس بين

 به جای اتلاف امريکاھای اطلاعاتی  سازمان. ھای قانونی را دور بزند ھای تجاری، محدوديت کتھای لازم از شر داده

، تاريخچۀ خريد، ئیھای افراد، از جمله، موقعيت جغرافيا ًتوانند مستقيما داده ، میئیوقت گرانبھا برای دريافت حکم قضا

ھا را در يک فضای  پلتفرم مرکزی اين داده. کنندھای پزشکی را خريداری  ھای اجتماعی و حتی گواھی ھای شبکه داده

 .دھد  قرار میامريکاکند و آن را در اختيار کل جامعۀ اطلاعاتی  واحد و يکپارچه پردازش می

آوری اطلاعات  ھای اجتماعی و بسترھای اينترنتی به جمع  مدتی است که از طريق شبکهامريکاھای اطلاعاتی  سازمان

 .پردازند تجسسی می

 سال گذشته، سازمان امنيت فدرال روسيه به ھمراه سرويس حفاظت فدرال کشور، يک کارزار اطلاعاتی را که ونجدر 

 .به راه افتاده بود، کشف کردند) امريکا(ن ھمراه اپل ولفيھای ت  با استفاده از دستگاهامريکاھای اطلاعاتی   توسط سازمان

ھای مخابراتی  در جريان تضمين امنيت زيرساخت«:  دادمرکز روابط عمومی سازمان امنيت فدرال روسيه گزارش

افزار  ھای ھمراه اپل معمول بود و از عملکرد نرم نولفي شد که فقط برای کاربران تئی شناسائیھا روسيه، ناھنجاری

شده توسط سازنده سوءاستفاده  افزار ارائه ھای نرم پذيری شد که از آسيب  قبلی ناشی میۀناشناخت) بدافزار(مخرب 

 .»کرد می

 از اين نوع آلوده تيلفونمشخص شده است که چندين ھزار دستگاه «: در گزارش سازمان امنيت فدرال روسيه آمده است

ھای خارجی و مشترکين با استفاده از سيم  در عين حال، علاوه بر مشترکان داخلی، واقعيت آلوده شدن شماره. شده است

ھا در روسيه، از جمله کشورھای بلوک ناتو و فضای  يک و سفارتخانهھای ديپلمات ھای ثبت شده در نمايندگی کارت

 .» شدندئیپساشوروی و ھمچنين اسرائيل، جمھوری خلق چين و جمھوری عربی سوريه شناسا

کند، حاکی از  ھای اطلاعاتی روسيه، ھمانطور که سازمان امنيت فدرال تأکيد می اطلاعات دريافت شده توسط سرويس

اين واقعيت تأئيد . ، به ويژه با شورای امنيت ملی استامريکا اپل با جامعۀ اطلاعاتی ئیامريکات ھمکاری نزديک شرک

ھای اپل منطبق با  سياست اعلام شده برای اطمينان از محرمانه بودن اطلاعات شخصی کاربران دستگاه«کرد که 

 ».واقعيت نيست

ھا برای نظارت بر افراد مورد علاقۀ کاخ  ای از قابليت اين شرکت طيف گسترده«: کند سازمان امنيت فدرال تصريح می

 ارائه امريکاھای اطلاعاتی  ھای ضد روسی و شھروندان خود را به سرويس ھا در فعاليت سفيد، از جمله، شرکای آن

 .»دھد می

ھای فناوری اطلاعات  ھای بسيار محبوب، بلکه تمامی نرم افزارھای مايکروسافت، يکی ديگر از غول نه تنھا آيفون

 .کنند  نيز بدون استثناء از کاربران جاسوسی میامريکا

ھا را دو بار  ھا، آن  کليد در بستهۀھای نوشته شده روی صفح ی تمام متنآور و جمع رھگيری  با١٠سيستم عامل ويندوز 

ِدر ساعت به سرورھای مايکروسافت ارسال می فای مجاور نيز ھر  ھای وای  و شبکهئیھای موقعيت جغرافيا داده. کند ِ

. کند را با دقت دو متر فراھم می کاربر حرکات رديابی شود و امکان آوری و ارسال می نيم ساعت يک بار جمع

جوی بينگ بوده  و ًمايکروسافت به جاسوسی اعتراف نکرد، اما اعلام کرد که ظاھرا اين گزينه مورد نياز موتور جست

 .است
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حالت خاموش شدن دستيار صوتی کورتانا، ميکروفون ھمچنان حتی در .  ھميشه روشن است١٠ميکروفون در ويندوز 

دھد و پس از آن ضبط را به سرور مايکروسافت ارسال  ھای کاربر در ھارد ديسک ادامه می به ضبط و ذخيرۀ تمام گفته

 .کند می

 بسياری  وءشدۀ در حال اجرا ھای نصب وضعيت رايانه و فعاليت کاربر، برنامه -ھمه چيز را ١٠ متری ويندوز تله

طور کامل به مايکروسافت ه ھای محرمانه و رمزھای عبور را ب تا داده، RAM  ازئیھا موارد ديگر، از جمله، بخش

 .کند منتقل می

ھای  شود، با برنامه روزرسانی می ًای که دائما به  داده ھا را با پايگاه کند و آن ھای کاربر را رصد می  نام فايل١٠ويندوز 

 راھنمای کاربر به مايکروسافت ارسال  در صورت يافتن موارد منطبق، فھرست. کند يسه میی مقامپيوترکدزدی 

 .کند صاحب خود را تقبيح میرمپيوتکبه اين ترتيب، . شود می

 .شود  به مايکروسافت منتقل می١٠سازی، توسط ويندوز  بلافاصله پس از فعال] رمپيوتکدوربين [کم  اطلاعات وب

شود و سرويس  ھا بدون اطلاع کاربر انجام می آوری داده شد که جمع اعتراف ت مجبور به، مايکروساف٢٠١٧در سال 

جو بلفيور، معاون مايکروسافت گفت که اين شرکت . توان غيرفعال کرد را نمی «DiagTrack» کليدی تشخيصی

توان عملکرد سرويس تشخيص را  موم مردم اين مشکل را در نظر بگيرند، میکند و اگر ع کاربران را شنود می

 . دادتغييرغيرفعال 

ًاز ليست خدمات ناپديد شده است، اما فورا مشخص شد که  DiagTrack رسيد روز رسانی، به نظر می پس از به

سرويس تجربيات کاربر مايکروسافت فقط نام آن را به . ھنوز وجود دارد (DiagTrack) سرويس رديابی تشخيص

 . داده استتغييرمتری  متصل و تله

متری شروع  آوری تله ، جديدترين سيستم عامل مايکروسافت، به محض دانلود در رايانۀ کاربر، به جمع١١ويندوز 

در حين بررسی با استفاده از »  شخصیمپيوترککانال امنيت «  مستقل امنيت سايبری شرکت انگليستحليلگران. کند می

رسد جديدترين و بھترين سيستم عامل  به نظر می«: زده شدند ، شگفت١١ويندوز  Wireshark حليلگر پروتکل شبکۀت

 .»در مجموعۀ ويندوز برای جاسوسی از ھمه چيز از آغاز تا کنون طراحی شده است

شود، ھيچ چيز کار  پنھان تبين مايکروساف دوز کسی تصميم گرفت از چشم ھمهھای قبلی وين اگر در يکی از نسخه

، مشخصات فنی مشابه مشخصاتی که از کاربران ٨ و ٧ھای منتشر شده برای ويندوز  روز رسانی در به. نخواھد کرد

 .کنند، مشاھده شد  جاسوسی می١٠در ويندوز 

افزارھای جاسوسی روی  نرم. کنند  جنوبی سامسونگ نيز از کاربران جاسوسی میريایوشمند شرکت کھای ھو گوشی

وجه   به ھيچسامسونگ .شد کشف ٢٠١٧در سال  «Check Point» ھای ھوشمند آن توسط شرکت آنتی ويروس گوشی

 .ھای تجسسی را حذف نکرد و گزينه نداد نشان واکنش ئیبه اين رسوا

ھای ھوشمند ھوآوی، شيائومی و ريلمی نيز اطلاعات  که گوشی شدند متوجه )دوبلين، ايرلند(تحليلگران کالج ترينيتی 

ممنوعه (بوک  ھای ھوشمند به مايکروسافت، گوگل، لينکدين، فيس اطلاعات گوشی. کنند مربوط به کاربر را منتقل می

آوری   ھمراه آندرويد در برابر جمعتيلفونھای  اهکاربران دستگ. شود ھا ارسال می و ساير شرکت) در فدراسيون روسيه

 .اطلاعات ناتوان ھستند

ھای کاربردی مختلف از آمازون پرايم ويدئو گرفته تا  ھای ھوشمندی که به اينترنت متصل ھستند و از برنامه تلويزيون

جوی صوتی،  و د از جستھای ھوشمن بسياری از تلويزيون. کنند کنند نيز از کاربران جاسوسی می يوتيوب پشتيبانی می

 .کنند  و بازی پشتيبانی میئیکم داخلی برای صحبت ويديو ل صوتی، و دارای وبوکنتر
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فرشتۀ « چگونگی ايجاد برنامۀ ضبط صوتی ٢٠١٧در سال ) که توسط جوليان آسانژ تأسيس شد(ليکس  نشريۀ ويکی

ھای  سوسی از صاحبان تلويزيون برای جا۵آی  ام -توسط سيا و ضد جاسوسی انگليس (Weeping Angel) «گريان

 .داد  توضيح ھوشمند را

ھای آندرويدی را  اکثر برنامه. در اصل، تلويزيون ھوشمند ھمان گوشی ھوشمند است، فقط با صفحه نمايش بزرگ

ھا نيز   در آنتيلفونھای مشابه روی  پذيری ، به اين معنی که خطر آسيبتوان روی تلويزيون ھوشمند نيز نصب کرد می

 .وجود دارد

ه ھای ھوشمند ب ھا و تلويزيون تيلفونفزارھای جاسوسی برای ا ليکس، توسعۀ نرم منتشر شده در ويکی اسناد بر اساس

 ۀدر اينجا بود که برنام. شود ھای تعبيه شده، انجام می نام بخش توسعۀ سيستمه واسطۀ يک واحد ويژۀ سازمان سيا، ب

حل راه «ھای مايکروسافت،  ھا از پايگاه داده را برای جاسوسی از تلويزيون ھوشمند، استخراج داده» فرشتۀ گريان«

کاربر، برای ثبت فشار دادن کليدھای کامپيوتر کاربر، » یئ افزاری ويژه برای پشتيبانی از کپی کردن چند رسانه سخت

 ئیدارا«آوری نام کاربری و رمز عبور او، برای نصب کد جاسوسی به  برای نظارت بر تمام اتصالات کاربر و جمع

 .کردند ايجاد »ھدف

ھای جاسوسان  کنند و حقه سازمان سيا و مايکروسافت برای انحصاری کردن جاسوسی فناوری اطلاعات تلاش می

 مايکروسافت  سال گذشته،ولایجای که در ماه  گونهه ب. کنند  میءًفناوری اطلاعات کشورھای ديگر را متناوبا افشا

را به توسعۀ برنامۀ » تصميم پشتيبانی از تحقيقات اطلاعاتی پزشکی قانونی«آوری اطلاعات اتريشی  شرکت جمع

ھای  ، زيرساخت شبکه و دستگاهتيلفون، مپيوترکصدا و از راه دور به  که امکان نفوذ بی «Subzero» افزار جاسوس

متعلق  «Pegasus »افزارھای جاسوسی مشابه نرم .  «Subzero» دکند، متھم کر متصل به اينترنت قربانی را فراھم می

 افزار و جاسوس] آوری مخفيانۀ اطلاعات است  شرکتی که درگير جمع٢٧يکی از [  NSOبه شرکت اسرائيلی گروه

«DevilsTongue»  شرکت اسرائيلی کانديرو است. 

 متھم افزارھای جاسوسی را به ساخت و توزيع نرم «QuaDream» ، مايکروسافت شرکت اسرائيلی٢٠٢٣ريل پادر 

 .و پس از آن، اين شرکت مجبور به توقف فعاليت خود شد کرد

ری توسعه داده است که ی کاکس، يکی از شرکای تبليغاتی کليدی گوگل، آمازون و متا، يک فناوئ ًاخيرا، گروه رسانه

 :کند گوئيد، فراھم می ھا را بر اساس آنچه شما در اطراف دستگاه خود می آوری داده امکان جمع

ھای دستگاه ھوشمند برای ضبط و تجزيه و تحليل مکالمات استفاده  ی کاکس از ميکروفونئ گروه رسانه: شنود فعال

 ؛شوند ھای رفتاری ترکيب می آمده با ساير داده ھای به دست ند، دادهاندازی کارزارھای تبليغاتی ھدفم برای راه. کند می

آوری شده از بيش از  ھای صوتی و رفتاری جمع ی کاکس از ھوش مصنوعی که دادهئ گروه رسانه: ھوش مصنوعی

رفتار بينی  اين امکان نه تنھا ھدف قرار دادن تبليغات، بلکه پيش. کند کند، استفاده می  منبع را پردازش می۴٧٠

 ؛کند کنندگان آماده برای خريد را فراھم می مصرف

ی کاکس با بزرگترين بازيگران بازار تبليغات ديجيتال، از جمله گوگل، آمازون و متا ئ گروه رسانه: مشتريان عمده

 .کند ھمکاری می

د با عجله حذف کردند و ی کاکس را از منابع خوئ در پاسخ به افشای اطلاعات، گوگل و متا ھرگونه ذکر نام گروه رسانه

 .آمازون اعلام کرد که از وجود اين سرويس اطلاع دارد، اما ھرگز از آن استفاده نکرده است

ًتوانند اعلام کنند که از کاربران در سراسر جھان کاملا قانونی   میئیاامريکھای فناوری اطلاعات  اکنون ھمۀ اين غول

 .کنند و مھمتر از ھمه، به نفع خودشان جاسوسی می
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 ؟شود ھای شخصی چه می  و حفاظت از دادهئیامريکاپس، سرنوشت دموکراسی پر ھياھوی 

 تراتيژيکس فرھنگ بنياد  :نقل از

 ١۴٠٣سنبله  -شھريور ١٧

 

  


