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  حميد بھشتی: فرستنده

 ٢٠١١ مارچ ١٨

 
  امنيت ساخت المان

  تکنولوژی سرکوب ساخت المان در کشورھای عربی

  

  سازمان مراقب سياست خارجی المان

  ٢٠١١ چ مار١٤

   رياض–  دبی–برلين 

 بدون رعايت اعتراضات دائم در کشورھای عربی، شرکت ھای المانی تکنولوژی سرکوب را در -) گزارش ويژه(

 چندين شرکت المانی در نمايشگاھی در دبی که برای فبروریدر پايان ماه . اختيار رژيم ھای آنجا قرار می دھند

بود، مدرن ترين محصولات کنترل اينترنت را عرضه  مخفی ھای خاورميانه در نظر گرفته شده پوليس ھا و پوليس

صدور تکنولوژی . آنھا ھم وسائل يافتن مکان گوشی و ھم وسائل تجسس ھارد ديسک را عرضه کردند. نمودند

به تخمين وزارت اقتصاد المان بازار جھانی برای : امنيتی برای شرکت ھای المانی بسيار سودآور تلقی می شود

ابتکار " مزبور تحت عنوان ۀوزارتخان.  ميليارد يورو بوده، در حال رشد است١٠٠نه بالغ بر کالاھای امنيتی سالا

 معاون جنوریدر ماه .  از صنايع سرکوب اين کشور حمايت می کند٢٠١٠از نوامبر " صادراتی تکنولوژی امنيتی

ه ھای امنيتی امارات متحده  يوآخيم اوتو، برای مذاکراتی پيرامون برنام- پارلمانی وزارت اقتصاد المان، ھانس

برخی از پروژه ھای صادراتی المان در کشورھای عربی، از جمله پيشنھاد  صدور نرم . عربی بدانجا رفته بود

  .افزار تجسسی به وزارت کشور مصر اخيراً با مخالفت ھائی مواجه گشته اند

  

  مراقبت بر اينترنت

-ISS„ در نمايشگاه امنيتی جھانی خاور ميانه و افريقا فبروریاه از جمله ابدائاتی که شرکت ھای المانی در پايان م

World Middle East and Africa“ در دبی عرضه نمودند به بخش رديابی „Deep packed Inspection“ 

چنانکه در يکی از گزارشات مربوطه ذکر شده است ھدف رديابی مزبور فيلتر کردن و طبقه بندی . مربوط می شوند

، امکان کنترل شبکه سراسری تبادل (national Firewall)ينترنت بوده و در ھمکاری با انسداد دولتی کل شبکه ا

به موازات آن می توان تبادل . اطلاعاتی کشور را فراھم ساخته و شامل بر مکالمات تلفنی توسط اينترنت نيز ھست
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مورد لزوم برای اينگونه کنترل را در دبی  وسائل ). ١( را نيز مسدود نمود Skypeاطلاعات توسط اسکايپ 

 و Oberursel مستقر در Utimaco مستقر در مونيخ، Trovicor مستقر در لايپزيگ، ipoqueشرکت ھای 

ATIS systems مستقر در Bad Homburgشرکت .  عرضه نمودندipoqueبنا .  سميناری را نيز آنجا ترتيب داد

 را Sessions.wwwی را به نمايش گذاشت که قادر است  نرم افرارATIS systemsبر گزارش مزبور شرکت 

. ، مربوط به سيستم موبايل را نيز در بر گيردGeodatenکاملا کنترل نموده و در عين حال اطلاعات موسوم به 

). ٢(فراد را ميسر می سازد  برای مراقبت اgenaues Trackingنرم افزار مزبور از جمله امکان رديابی دقيق 

 از جمله در -شماری از شرکت ھای مزبور شعباتی در کشورھای عربی برای انجام معاملات خويش دارند 

  .عربستان سعودی، امارات متحده عربی و مصر

  

  نفوذ به پست الکترونيکی

 فعالان جنبش دموکراسی .وسعت ميزان استفاده از تکنولوژی مراقبت المانی را نمونه ای از مصر نشان می دھد

 مخفی قاھره سندی را که کاملا سرّی طبقه بندی شده است، يافته بودند که محتوی پوليسمصر به تازگی در مرکز 

بدين سند از جانب بخش تکنولوژی .  بودGamma Internationalعرضه محصولات شرکت گاما اينترناسيونال 

نرم افزارھا و دستگاه ھای امنيتی "کی از اين که گاما متخصص  مخفی تذکری ضميمه شده بود حاپوليسواطلاعات 

علاوه بر آن نمونه ای نمايشی از نرم افزار فين فيشر . می باشد" برای نفوذ به صندوق ھای پستی الکترونيکی

Finfisherدست آنھا رسيد که نشان می دھد چگونه می توان به انحاء مختلف به ايميل ھا ه  نيز بE-Mails نفوذ 

گاما اينترناسيونال مجموعه ای فرامليتی، متشکل از شعبات و شرکت ھای ھمکاراست که پاره ای از آنھا ). ٣(کرد 

با اينحال دادستانی ). ٤(کالاھای مزبور را به قاھره تکذيب می کندۀ اداره مربوطه عرض. در مونيخ مستقر می باشند

فروش نرم افزاری نظير آنچه به : ندازديعليه گاما به راه بمونيخ در حال تحقيقات است که آيا بدين خاطر شکايتی 

  ).٥( مخفی آن کشور عرضه گشته است، بر طبق قوانين جزائی المان ممنوع می باشد پوليس

  

  شنود تلفن ھا

به کرات اتھاماتی عليه شرکت ھای المانی به خاطر تجھيز کشورھای به شدت استبدادی خاورميانه به تکنولوژی 

 گزارش داد که شرکت ھای زيمنس و ٢٠٠٩از جمله وال استريت ژورنال در ژوئن .  به گوش می رسداعمال فشار

 به ايران فروخته و شنود “Deep packed Inspection„نوکيا در يک سرمايه گذاری مشترک محصولات ردياب 

 کار travicoام شرکت شرکت مزبور در اين ميان به فروش رفته و اکنون تحت ن). ٦(وسيعی را ميسر ساخته اند 

ھمان زمان از جانب زيمنس اعلام گشت که ردياب مزبور به تھران فروخته نشده است، اما اين را که در . می کند

آن زمان از اين که .  تکذيب نمی کند،فروش محصولات ارتباطی به تھران وسائل استراق سمع نيز بوده است

 به ھنگام نصب تأسيسات مزبور امکان Bundesnachrichtendienstزيمنس برای سازمان جاسوسی المان 

دستکم برای مدتی محدود دسترسی به .  سخنی به ميان نيامد،دسترسی به برخی از شبکه ھا را ميسر ساخته است

بر اساس گزارشات مطبوعات در گذشته برخی از . برخی از شبکه ھای ايران برای آن سازمان فراھم شده بود

لمانی که تأسيسات تلفن و حتا وسائل شنود به کشورھای عربی صادر کرده اند به ھنگام کارمندان شرکت ھای ا

به گزارش . ک.ر(نصب دستگاه ھای شنود و گشودن رمزھای مکالماتی در خدمت سازمان جاسوسی المان بوده اند 

  ) ).٧: (سابق ما در
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  نوعی از حکومت پوليسی

در حالی که اين شرکت ھا ھمواره صدور محصولات مزبور را تکذيب می نمايند، اما در اھداف حاکم بر اقتصاد 

المان در فروش محصولات موسوم به تکنولوژی امنيتی به کشورھای سرکوبگر خاورميانه و خاور نزديک شکی 

 zivileخدمات موسوم به امنيت عمومی بنا بر اطلاعات وزارت اقتصاد المان حجم بازار جھانی تکنولوژی و. نيست

Sicherheitstechnologie نيز رشد % ٥ ميليارد يورو تخمين زده ميشود که سالانه ١٠٠ در حال حاضر بالغ بر

داشته و شامل بر شماری از محصولات محفاظتی در مقابل ضايعات طبيعی و انواع تکنولوژی سرکوب نيز می 

وزارت اقتصاد المان انجام گرفت، اين بود که به ويژه مناطق عربی، حاصل يک پژوھش که به خواست . باشد

به پيش بينی کارشناسان، صادرات المان فقط به ). ٨(می باشند" استعداد قوی رشد برای صادرات مزبور"دارای 

 ٩٠ به ٢٠١٨ درصد از نياز امنيتی آن را تأمين می کند، تا سال ١٠عربستان سعودی که المان در حال حاضر 

 چندی را در پائيز سال جاری آسيب پذيردواير اقتصادی، در جھان عرب کانون ھای . ميليارد دلار خواھد رسيد

ناچاراند " ولان امنيتیمسؤ"مله در خليج فارس موجود است، به خاطر نا امنی ويژه ای که از ج). ٩(تشخيص دادند 

ای امنيتی غرب در شبه جزيره عربستان بازار به ھمين جھت شرکت ھ. را به وجود آورند" یپوليسنوعی حکومت "

  )١٠(پرسود و پولداری را که البته پر از رقيب نير می باشد در مقابل خويش دارند 

  

  خفقان ، بازار آينده

 وزير ٢٠١٠ نومبر ٢٤در . دولت المان برای شرکت ھای امنيتی در تصرف بازار جھانی سرکوب يار خوبی است

اقدام جديدی را برای سياستِ صنعتی، در زمينه امنيت عمومی به  ) FDPاز حزب (له، اقتصاد المان، راينر برود

ھدف اين اقدام بنا بر اطلاعات منتشره از جانب وزارتخانه مزبور ايجاد چارچوب . عنوان بازار آينده مطرح ساخت

 اين اقدام يک ابتکار محور). ١١(ھای مناسبی برای موفقيت محصولات خدماتی المان در بازار امنيتی می باشد 

وزارتخانه مزبور وسائل " امنيت ساخت المان"تحت عنوان . صادراتی در زمينه تکنولوژی و خدمات امنيتی است

گوناگونی را برای ياری رساندن به اقتصاد خارجی با نيازھای ويژه توليد کنندگان کالاھا و خدمات امنيتی ترکيب 

طرحی برای سياست صنعتی " بازار آينده امنيت عمومی" تحت عنوان ٢٠١٠بدين منظور در نومبر . نموده است

  ).١٢(تنظيم گشت 

  

  با موفقيت تمام

تی از شرکت که ھيأ ٢٠١٠ جونبرنامه عملياتی در جھت کمک رسانی عملی توسط وزارت اقتصاد المان بوده، در 

در بخش " آن زمان مطرح گشت، بنا بر اطلاعاتی که. ھای امنيتی به عربستان سعودی رفتند، از آن حمايت شد

 ماه گذشته پروژه ھای موفقيت آميزی را ١٢ ضعرضه کنندگان المانی در عر " ITامنيت تکنولوژی اطلاعاتی 

 در اصل قرار بود وزير اقتصاد المان، برودله، به عربستان ٢٠١١برای فصل اول سال ). ١٣(انجام داده اند 

 سفر مزبور به ويژه می بايست ھمکاری ھای امنيتی مورد توجه قرار در. سعودی و احيانا به قطر نيز سفر کند

 سفری به (FDP) يوآخيم اوتو – معاون پارلمانی وزارت اقتصاد المان، ھانس جنوریپيش از آن ، در ماه . گيرند

يتی ن اقتصادی در امارات نمايشگاه امن در معيت ھيأتی از فعالاجنوری ١٦اوتو در .  عربی داشتۀامارات متحد

Intersecموضوعات مربوط به ھمکاری ھای عملی در " دبی در باره پوليسعلاوه وی با رئيس ه ب.  را افتتاح نمود
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شرکت . آيد المان طرف معاملاتی خوبی برای دبی به حساب می). ١٤(تبادل نظر نمود " زمينه وظايف امنيتی

  ).١٥(يتی مجھز ساخته است  آنجا را به تکنولوژی امنپوليسالمانی زيمنس سالھا پيش مرکز 

[١], [٢] Nahost: Überwachung Made in Germany; fm٤.orf.at ٠٨.٠٣.٢٠١١ 

[٣] Deutsche Abhörsoftware für Ägyptens Geheimdienst? www.tagesschau.de ٠٦.٠٣.٢٠١١ 

[٤] Keine Trojaner nach Ägypten verkauft; www.fr-online.de ١١.٠٣.٢٠١١ 

[٥] Trojaner für Nahost; www.fr-online.de ١٠.٠٣.٢٠١١ 

[٦] Iran's Web Spying Aided By Western Technology; online.wsj.com ٢٢.٠٦.٢٠٠٩ 

dazu . s] ٧[uschInformationsausta 

[٨] Marktpotenzial von Sicherheitstechnologien und Sicherheitsdienstleistungen; 

www.vdivde-it.de 

[٩] Deutsche IT-Technik in den arabischen Golfländern gefragt; www.gtai.de ١١.١٠.٢٠١٠ 

[١٠] Golfstaaten investieren kräftig in Sicherheit; www.gtai.de 

[١١] Bundeswirtschaftsminister Brüderle stellt Initiative "Zukunftsmarkt zivile Sicherheit" 

vor; www.bmwi.de ٢٤.١١.٢٠١٠ 

[١٢] Zukunftsmarkt Zivile Sicherheit. Industriepolitische Konzeption des 

Bundesministeriums für Wirtschaft und Technologie, Berlin, November ٢٠١٠ 

[١٣] Delegationsreise Sicherheitswirtschaft in das Königreich Saudi-Arabien; 

saudiarabien.ahk.de 

[١٤] Parlamentarischer Staatssekretär Otto besucht Vereinigte Arabische Emirate: 

"Strategische Partnerschaft im Bereich Sicherheitswirtschaft stärken!" www.bmwi.de 

٢٠.٠١.٢٠١١ 

dazu . s] ١٥[Boomdiktaturen  
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