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  ٢٠١۴ بروری ف٢٢ برلينر سايتونگ، ۀ يوناز رِست در روزنام:نويسنده

   حميد بھشتی: ازرگردانب
  ٢٠١۴ مارچ ٠۴

  

 برده داری و جاسوسی در اينترنت

  !منکامپيوترِ من ، دشمنِ 
  

حول محور اينترنت بازاری ميلياردی در خدمت چشم . ھرگز تجسس در قلمرو شخصی افراد به اين سادگی نبوده است

 .وجود آمده استه چران ھا، جنايتکاران و سازمان ھای جاسوسی ب

وُلف، يک خانم کاسيدی . مردی به اطاق او می نگرد و او را نظارت می کند، حتاّ زمانی که او اطمينان دارد که تنھاست

وی .  و چشمان درشت آبی رنگ بر اين کار از خودِ تجاوزگر آگاه می گرددئی ساله از اھالی کاليفرنيا با موھای طلا١٩

آن مرد در عرض ماه ھا، عکس ھای مزبور را با . از او ايميلی دريافت می دارد به ضميمه عکس ھای لخت خود

  .ر خفا و بدون آن که او ملتفت شوددوربين لب تاپ کاسيدی ولف برداشته است، د

حال اين قضيه اتفاق می افتد، يا تو يکی از مواردی را که در زير آمده «: او اين پيام را نيز از فرستنده دريافت می دارد

 که تو حضور داری در ئیکه من اين تصاوير و بسياری تصاوير ديگر را در سايت ھا و کانال ھا انجام می دھی يا اين

جای اين آرزويت که مدل ه و آنگاه ھمه قادر خواھند بود آنھا را مشاھده نمايند و تو ب. يد عموم قرار می دھممعرض د

  .»شھوت انگيزی خواھی شدۀ عکاسی شوی تبديل به ستار

که آن عکس ھا منتشر شوند بايد به آن مردِ زورگو تصاوير لخت ديگری از خود را  کاسدی ولف برای جلوگيری از اين

 اسکايپ ھر کاری را که ئیل نمايد و برايش يک ويديوی لختی با کيفيت مرغوب از خود گرفته و در ارتباط ويديوارسا

من دارم بر اين ايميل نظارت می کنم و می دانم که تو چه زمان «: آن مرد در ايميلی می نويسد. او طالب است انجام دھد

  .»آن را باز کرده ای

آن را شخص تجاوزگر . تويتر می بيند که تصوير نيمه لختی از او گذاشته شده استکاسيدی ولف در سايت خودش در 

. ر داده استييبه نمايش گذارده و کُدھای کاسيدی را نيز نزد ياھو و شرکت خدمات اينترنتی بلوگِر موسوم به تامبلرِ تغ

  .حال ديگر ھويت ديجيتال ولف به شخص تجاوزگر تعلق دارد

  

  »من دلرحم نيستم«
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.  لب تاپ رخنه کرده است١۵٠آن مرد به . يدی ولف يکی از افراد بسياری است که به اين مشکل مبتلا می باشندکاس

 سالم شده ١٧ رعايت کن که من تازه اً لطف. کنون اسکايپ خود را می بندممن ا«: نام ايرين به او نوشته نوباوه ای ب

که يکی ديگر از قربانيان از او خواھش می  و ھنگامی» ستممن دلرحم ني«: او پاسخ می دھد. »بيا و دلرحم باش. است

  .»تو ھر عضوی از پيکرت را که می گويم بايد نشان دھی«: خود را نشان دھد، پاسخ می دھدۀ کند مجبورش نکند چھر

 ھم تجسس نوباوگان برای فرد تجاوزگر فقط اندکی بيش از ايجاد يک ايميل جديد کار می برد و برای اين کار احتياجی

 Remote Administrationۀ که کوتاه شدRATکافيست نرم افزاری را داشته باشد بنام . به اطلاعات فنّی ويژه ندارد

Toolتکنيکرھا برای برطرف نمودن اشکالات کامپيتوی، از راه دور و .  است به معنی نرم افزار مواظبت از راه دور

نرم افزارھای مطمئن به گونه ای ساخته شده اند که پيش از .  کنندکه در محل حضور يابند از آن استفاده می بدون اين

اما کسی که به حريمِ کاسيدی ولف تجاوز نموده است از نرم افزاری . ورود را داده باشدۀ انجامِ دخالت بايد کاربر اجاز

ر اختيار او قرار می دھد، بدون  دل دستگاه را کاملاً و با آن فرقی ندارد، با اين تفاوت که کنتراً می کند که تقريباستفاده 

  .طرف نيازی داشته باشدۀ که برای اينکار به اجاز اين

 يک دوجين از انواع اً و تقريب. جوی گوگل استفاده نمايد و نرم افزار مزبور کافيست که او از موتورِ جستۀ برای تھي

ازندگان آنھا طبق معمول اشاره می کنند که س.  دلار می باشند٢۵٠برخی از آنھا رايگان بوده و بقيه تا . مختلف آن ھست

اما اسامی آن نرم افزارھا فاش  می سازند که برای چه . قانونی بايست استفاده شودۀ از آن نرم افزارھا فقط در محدود

ستفاده شده تاريک يا سياه اۀ اسامی آنھا از جمله نام گياھان سمّی بوده يا در آنھا از واژ. کار می توان از آنھا استفاده نمود

  .است

بيش از چھار دقيقه . ی ھم ھستالمانراه نصب آنھا را در ويديوھای موجود در يوتيوب می توان مشاھده نمود که به 

کافيست که يک بار به . طول نمی کشد که آدم تمامی گزينه ھای لازم را فعال نموده و نرم افزار نفوذی را به راه اندازد

  . پس لب تاپ مزبور به تجاوزگر متعلق استلب تاپ شخصی رخنه شود، از آن

آنگاه تجاوزگر نرم افزاری را . حاضر به دريافت دستورات شما ھستم: لب تاپ شخص مورد نظر به تجاوزگر می گويد

. در مقابل خويش می يابد که با برنامه ھای ويندوز ھيچ تفاوت ظاھری نداشته و به ھمان سادگی می توان با آن کار کرد

لب تاپ آغاز به عکس برداری از ) وب کام(ه در رديف فرمان ھای نرم افزار يک کليک کند تا دوربين کافيست ک

شخص متجاوز به حريم کاسيدی ولف فھرستی از دوربين ھای موجود .  بنمايد،شخصی که در طرف مقابل نشسته است

کاسيدی ولف . بين او را در اختيار خود گيردکه قربانيانِ او خبردار شوند می تواند دور را در اختيار دارد که بدون آن

  .می گويد که ھيچ ملتفتِ نورِ دوربين خود نشده بوده

  

  اين ھيولا ھنوز بچه است

ھرگاه کاسيدی ولف با دوستان خويش . يک کليک ديگر در نرم افزار تجسسی ميکروفن لب تاپ آلوده را فعال می نمايد

به .  آنھا را بشنود، ھر آنچه در اطاق گفته شود ضبط شده و انتقال می يابدگو می کند، تجاوزگر می تواند سخنان و گفت

بدين صورت وی می تواند کليدھای . ھمين سادگی تجاوزگر می تواند ھر چه را کاسيدی ولف تايپ می کند ضبط نمايد

د از ھرچه که تارنمای او ھمواره می توان. رمز او در تويتر را دريافت نموده و تصاويری را در سايت ھای او بگذارد

 را احضار و مورد ئیجو، نرم افزارھا و وبسايت ھا وکاسيدی نشان دھد عکسبرداری نموده، در پرونده ھای او جست

  .مپيوترِ وی متعلق به اوستک. خاموش نمايدھارد ديسک او را پاک کند و لب تاپ را ۀ استفاده قرار دھد، می تواند حافظ
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کسی که به حريم يک . ن صدھا و گاھی ھزاران کامپيوتر آلوده را تحت نظارت دارندبرخی از تجاوزکاران، ھمزما

ليس وپ. »ليس صحبت می کردیومن می دانم که ھم اکنون تو با پ«: خانم دانشجو تجاوز نموده بود به او پيام می دھد

  .ا يافت لب تاپ آلوده ر٢٣٠ ويديوی ضبط شده از ١۵٠٠٠گو و  و  گفت٩٠٠ نزد آن شخص FBI مخفی 

ی فنی او ئويت آن مرد پی می برد زيرا توانا با اندکی صرف وقت به ھFBI. ليس می رودوکاسيدی ولف به سراغ پ

 ساله با موی ١٩نام او جارِد جِيمز آبراھامز می باشد، مرديست . کمتر از آن بوده است که بتواند خود را مخفی نمايد

  . کودکانهئیبور و سيما

 را می برد تصميم می گيرد در مورد وضع خود به امريکا نوباوگان ئی زيباۀ مسابقۀه جايزک کاسيدی ولف ھنگامی

 امريکااما رسانه ھای . او يکی از معدود کسانی است که تجاوز به حريم خود در اينترنت را علنی نموده اند. سخن آيد

اينترنتی لازم ديده است واحد مبارزه با  برای مقابله با تمامی مواردِ تجاوزِ FBIليس مخفی وگزارش کرده اند که پ

  .مواردی که علنی گشته اند به نظر کارشناسان فقط رأس ھرم را نشان می دھند. جنايات در شبکه را توسعه دھد

 خطرات موجود در ۀنام توماس فلوس ھمواره در مدارس در باره  بالمان حفاظت اطلاعات در ۀولان اتحاديؤيکی از مس

او ھميشه پس از سخنان او نوباوگانی به وی مراجعه کرده و از رفتار غير معمول ۀ گفته ب. می کنداينترنت سخنرانی 

 اينکار را نمی ۀزيرا شرم به آنھا اجاز. ليس و شکايت می کشدواما به ندرت کار به پ. لب تاپ ھايشان گزارش می کنند

وس پس از سخنرانی، نرم افزاری نفوذی را در لب  ساله ای است که توماس فل١۶، دختر ئیيکی از موارد استثنا. دھند

که  سپس ھنگامی. ليس بود کار به اعلام جرم کشيدوکه پدرِ آن دختر يکی از افراد پ از آنجائی. تاپ او کشف می کند

 تصاويری ۀ ساله ای را دستگير می کنند، وی در حال مشاھد۴۴ مرد المان در ايالت راين لندِ ٢٠١٠مأموران در سال 

 ميليون تصوير که وی مخفيانه گرفته بوده دست می يابند، ٣بازجويان به . چند اطاق متعلق به کودکان بوده استاز 

  .تصاوير دختران، پسران و زنانی در حمام، در تختخواب، در آبريزگاه و يا در حال پوشيدن لباس

  

  نی برای سارقين بانکولفيشبيه خدمات ت

 تقاضا برای نرم افزار »راج زمانی«نام ه  ب»مک افی«ژی اطلاعات در شرکتِ يکی از کارشناسان تکنولوۀ به گفت

راج که آستين ھای خود را بالا کشيده است . وجود آورده استه تجسسی آنچنان شديد است که بازار فوق العاده ای را ب

او که چھل وچند سال . ت بالای ساختمانی معمولی در نزديکی لندن مشغول به کار اسۀدر اطاق يکی از دفاتر در طبق

 ئیآنھا براينترنت برای شناسا. ليس يوروپل بر عھده داردوسن دارد رياست تيمی از محققان جنايات اينترنيت را برای پ

  .ر می باشدالمعاملات مربوطه سالانه بالغ بر ميلياردھا د. روش ھا و خدمات ممنوعه نظارت می کنند

 اً  و واقع–به طوری که ھر کس «است، زه موانع برطرف گشته و کار ساده شده آنچه تازگی دارد اينست که تا چه اندا

 و تيم او مشاھده می کنند، ديگر ھيچ وجهِ »زمانی«آنچه را . » می تواند در اينترنت جنايتکار گردد–ھر کس : ھم

اينترنت با اطلاعاتی  ۀ آنھا کارشناسان شبک. ندارد،مشترکی با تصويری که از جنايتکاران اينترنتی گزارش می شود

در رأس ھرم ھمچنان افراد «. راج زمانی آن را با يک ھرم مقايسه می کند.  ھای غير عادی ھستندئیفوق العاده و توانا

تازه ای از ۀ گون. »ھرم وسعت يافته استۀ ری که مشاھده می شود اين است که قاعديياما تغ. بسيار آزموده می باشند

 فنیّ اندک بوده، آنچه را آنھا برای ئیتيپیّ که دارای توانا«: معامله رونق بخشيده اندۀ رصجنايتکاران اينترنتی به ع

خودکار و سيستماتيک، برای اعمال زور، تھديد و اخاذی لازم دارند می توانند در اينترنت ابتياع ۀ حملات بسيار پيچيد

 .»نمايند

اطلاعات کارت ھای بانکی، ايميل ھای اغوا . نات مزبور استو تازه نرم افزار نفوذی به حريم بانوان فقط يکی از امکا

ی مجموعه ای از نرم افزارھای ئتيم ھای توليد حرفه . زبان ھا، سرقت اطلاعات در شبکه ھای صنعتیۀ کننده به ھم
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نيز کالا ۀ بازار آمازون، توصيۀ ھمانند نمون.  عرضه می کنند،نفوذی را که روزانه و ھفتگی قابل اجاره می باشند

ھر که مايل به خريد شبکه ای از کامپيوتر باشد، به موازات آن به او نرم افزار نفوذی نيز عرضه : صورت می گيرد

حتاّ کسانی که تا چندی پيش نمی دانستند . که توضيحِ واژه ھای اوليه ضميمه می شود خدمات اينۀ از جمل. می گردد

به . مايت لازم از راه ارتباط کامپيوتری نيز عرضه می گرددح. چيست نيز ترغيب می شوند) مھاجم مخفی(ترويان 

 سارق بانک در دنيای واقعی ھنگامی که می خواھد بداند چگونه گاو صندوق مانند اين است که مثلاً «راج زمانی ۀ گفت

  .»نی زنگ بزندولفيرا باز کند به خدمات ت

ھا راه می يابند که بزه کاران ديگر ضامن آنھا شده عرصه ھای محفوظی برای معاملات موجود اند که فقط کسانی به آن

راج زمانی لب تاپ خود را که روی . اما محصولاتی را که برای ھمگان می باشند ميتوان توسط گوگل يافت. باشند

ۀ از جمل. دنبال خدماتی می گردد که توسط آن می توان سايت رقيب را معلق ساخته ميزش قرار دارد باز کرده و ب

اگر مايل ھستيد که رقيب خود «: مرد جوانی جلوی ديواری سفيد ايستاده. افته ھا يک ويديو در يوتيوب می باشداولين ي

 سال تجربه ای ۴او قول می دھد که با . »شما تحقق می يابدۀ اصطلاح آف لاين کنيد خواسته را در اينترنت خاموش و ب

ر می توان وبسايت ھا را از ال د۵با پرداخت دستکم ساعتی «. که در توبره دارد، مراجعه به او کار اشتباھی نيست

  .»شبکه بيرون کرد و اگر خواست شما باشد برای روزھای متمادی

به ھمان گونه که تکنيکرھای شرکت تله کوم در صورت لزوم در ازای پرداخت وجھی، ارتباط ميان دستگاهِ روترِِ شما 

تنظيم می کنند، بزه کاران اينترنتی نيز در قبال دريافت وجھی، گونه ) يوتربرای انتقال اطلاعات به کامپ(با اينترنت را 

 ساعته برای نرم افزاری که تجاوزگر ٢۴پشتيبانی . ای از خدمات را برای نصب نرم افزار تجسسی عرضه می نمايند

وجه ھمانگونه که برای پرداخت . تمام عمرۀ ر، آنھم برای استفادال د٣,٩٩به حريم کاسيدی ولف نمود در ازای پرداخت 

  .بازار آمازون يا زلاندو صورت می گيرد، توسط خدمات پی پال است

  

   دوستان با کپی کردن و افزودنۀرخنه به داير

بازار اينترنت آلوده نمودن لب تاپ ۀ که به کاسيدی ولف ايميل بفرستد، در عرص  پيش از آن٢٠١٢آبراھامز در ماه مه 

لب تاپِ او استفاده کرده و به دوست دخترھای او نيز دسترسی ۀ  قصد دارد از وروديحال وی. او را گزارش می کند

من قصد دارم توسط فيس بوک پيامی «: آبراھامز در پيامی می نويسد. اما نمی داند اينکار را چگونه صورت دھد. يابد

پس . ر را در کامپيوتر خود پياده کننداما نمی دانم چه بنويسم تا آنھا نرم افزار مزبو. به دوست دخترھای او ارسال کنم

آھای، من عکس مشترکمان را دو ساعت پيش «: جمله ای را بنويس مانند اين که: از دو ساعت پاسخ او می رسد

  .»به نظرم چنين است که عکس مال ديروز باشد. دريافت نمودم

اگر يکی از . ر تجسسی مخفی می باشد نرم افزا-که دوستان کاسيدی ولف بدانند   بدون اين–در درون تصوير مزبور 

که تجاوزگر به  ھنگامی: مزوّرانه اين است. آنھا بر روی لينک مزبور کليک کند، دستگاه او نيز آلوده می گردد

. استفاده کرده و به آنھا نيز رخنه نمايدکامپيوتر يکی از آنھا راه يافته باشد، آنگاه کار ساده ايست که از اعتماد سايرين 

چند تن از قربانيان چشم چران ھای اينترنتی روند کار را نزد خود مرور کرده و به اين نتيجه می رسند که بايد نرم 

  .افزار تجسسی را از يکی از اقوام يا دوستان خويش دريافت کرده باشد

آنچه که آدم ۀ در اين نرم افزارھا ھم. رم افزار در بازار ھست از نئیبرای دسترسی به نوباوگانِ ديگر، مجموعه ھا

گوی زنان لازم دارد، موجود است، به اضافه پيامی  و برای ايجاد يک ھويت جعلی در فيس بوک و يا عرصه ھای گفت

زوده ام که من تو را به ليست دوستان خود اف  از ايناً آھای، لطف«: رقراری ارتباط نمايدکه دختران را ترغيب به ب

اين پيام نيز به ھمراه نرم افزار توسط عرضه کننده ارسال می گردد که فقط کافيست با کپی و افزودن به . »وحشت نکن
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، اين است که من تو را به ليست دوستان )کول ھستی(که توخيلی توپیّ  اما مثل اين«. شخص مورد نظر ارسال گردد

ۀ به گفت. را ضبط می کنند تا بتوانند در پيام ھای خود از آن استفاده نمايندساير کاربران نيز پيام مزبور . »خود افزودم

در غير اينصورت خيلی زحمت دارد آدم ھربار بخواھد اين جملات را خودش تايپ «يکی از چشم چران ھای راهِ دور 

  .»کند

مپيوتر انند رمزِ ورود به ک تومپيوتر خانم ھا نفوذ کنند، میخودشان زحمت داده و خود به که کسانی که نمی خواھند ب

در . تحت تسلط داده می شوداين صفتی است که به دستگاه ھای . ، يعنی بردگان»سلِيوز«. ھای آلوده را ابتياع نمايند

گفتار ۀ اما در عرص. مپيوترِ ديگر درآمده باشد اينچنين توصيف می کنندزبان کمپيوتر دستگاھی را که تحت تسلط ک

ھر چھار رمزِ ورود به . شوند يعنی دختران برده به معامله گذاشته می» گِرلز سليِوز«. اری است شبيه برده داً واقع

 ٨ نشانی را به ١٠٠ر يا اليکی ديگر ھر ده نشانی را يکجا می فروشد به يک د. رال د۵مپيوتر دختران بی خبر به بھای ک

برخی ديگر . ھند و آنھا را به حراج می گذارندبرخی تصوير آن دختران را ھم برای ترغيب خريدار نشان می د. رالد

  .صورت ضميمه، مجانی با خدمات ديگر عرضه می نماينده ديگر تعويض می کنند يا که ب خود را با يک» بردگان«

  

  استتار دولت ھا و نرم افزار تجسسی ارزان

. دف تحميل و سوء استفاده قرار گيرندزيرا کاربرانِ مرد نيز ممکن است ھ.  آنھا به دختران و زنان راغب نيستندۀاما ھم

او . مپيوتر او گرفته شد، تحت فشار قرار گرفت که توسط دوربين کئی ويديوۀ به وسيلامريکا ساله در ١٧يک جوان 

ر ارزش داشت، سرقت نمود تا از انتشار ال ھزار د١٠٠چنان مستأصل شده بود که يادگارھای گرانبھای خانوادگی را که 

 را که از او ئیکه تھديد به اين شد که ويديو  ديگری پس از آنۀ سال١٧در انگلستان جوان . ری نمايدآن ويديو جلوگي

  .گرفته بودند منتشر سازند، دست به خودکشی زد

در يوتيوب ويديوھای بيشماری ھست که توسط تجاورگران به . برخی اين کار را برای وقت گذرانی انجام می دھند

در اين ويديوھا تجاوزکاران قربانيان خود را با . گويند» گيج کردن بردگان«به اين کار . نمايش گذاشته شده است

در يکی از اين . مپيوترھای آنان به نمايش می گذارند به وحشت می افکنندتصاوير بسيار خشونت باری که در ک

تجاورکار به لب تاپ يک . ویويديوھای يوتيوب، تارنمایِ تجاوزکاری به نمايش گذاشته می شود با کمنتارھای لفظی 

از طريق دوربين . پسربچه تصوير يک آدمِ جن زده را نشان می دھد که پوست بدن و دندانھايش از بدن او جدا می شوند

که پيکر طرف ورم کرده و می ترکد، از فرط  فيلم برداری لب تاپِ آن پسربچه ديده می شود که چگونه او ھنگامی

آنگاه وی گريه کنان از مقابل لب تاپ فرار می کند و در پشتِ سرِ او به . ه اش می کوبدوحشت با دستان خويش بر چھر

  .گوش می رسد چگونه فرد تجاوزکار قاه قاه می خندد

 توسط ھمان نرم افزار اً دقيق. ار ارزان قيمت پی برده اندسازمان ھای جاسوسی نيز به امکانات تجسس توسط نرم افز

کنشگران حقوق بشر و مخالفان رژيم . عمال فشار بر کاسيدی ولف مورد استفاده قرار دادتجسسی که آبراھامز برای ا

. سوريه نيز به ھمين گونه تحت فشار قرار گرفتند که به احتمال قوی توسط دولت سوريه صورت گرفته است

ا توسط چران ھکار گرفتند که چشم ه  را بئیتجاوزگران برای تجسس ميان مخالفان درست نظير ھمان تاکتيک ھا

مپيوتر خود را به آنھا ستگيری مجبور کرده اند اسم رمز کگفته می شود برخی از آنھا را پس از د. مپيوتردوربينِ ک

نرم افزار تجسسی را در ) ھويت آنھا در اينترنت(سپس تجاوزگران توانسته اند از طريق استفاده از پروفايل آنھا . بگويند

  . آنھا نصب نمايندۀشبک

در فيس بوک متعلق به يکی از گروه ھای مخالف، لينکِ مطلبی را قرار دادند که مدعی نشان دادن چگونگی کشته آنھا 

به يکی از گروه ھای . اما در حقيقت در پس آن لينک، يک نرم افزار تجسسی نھفته بود. شدن يکی از مخالفان رژيم بود
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 گروه بر روی ويديوی مزبور کليک یگامی که يکی از اعضاھن. کنشگر حقوق بشر ايميلی رسيد با لينکی به يک ويديو

اما ھمزمان با آن در خفا نرم افزار . کرد، چگونگی کشه شدن يک غيرنظامی توسط سربازان رژيم را مشاھده نمود

  .مراقبت کننده بر کامپيوتر وی نصب گشت

 تعقيب ۀ اھای زلاند نو می باشد از جملاو که يکی از. اين موارد را آقای مورگان مارکی بوار تجزيه و تحليل نمود

او بر روی حملاتی که به کنشگران حقوق بشر انجام می شود برای يکی از مؤسسات . کنندگان نرم افزار تجسسی است

مارکی بوار می گويد برای مأموران امنيتی استفاده از نرم افزارھای شايعِ . تحقيقاتی دانشگاه تورنتو کار می کند

اما در بازار نرم . زيرا که اين را لو نمی دھد که چه کسی در پشت حملات تجسسی قرار دارد. ت داردمراقبتی جذابي

ادارات دولتی نيازی به استفاده از نرم افزارھای ارزان قيمت . افزار گونه ھای بسيار خطرناک تری ھم يافت می شوند

امکان . ن قيمت می باشند، آنچه را لازم دارند تھيه نمايندآنھا قادرند از عرضه کنندگانی که مانند بوتيک ھای گرا. ندارند

اھل فن ۀ در اينگونه مغازه ھای مرغوب به گفت. مراقبتِ باب ميل آنھا با فرم و ظاھری مطلوب به آنھا عرضه می گردد

  .ر معامله می شودال ميليارد د۵سالانه معادل 

  

  انگليسی گاما، يک پای ماجرا- یالمانگروه 

او مادر يک کودک سه ساله می باشد و روزنامه . در انگلستان به مدرسه رفته و در لندن زندگی می کندعلائه شھابی 

در فيس بوک تصويری . نگار و استاد علم اقتصاد بوده، دکترای خود را در کالج امپريال لندن به پايان رسانده است

گو  و  جوان بر پا شده بود با پرنس چارلز گفتھست که او و شوھرش را نشان می دھد که در ضيافتی که برای مديران

  .چارلز فنجانی چای در دست داشته و او با روسری بر سر و آرايشی ملايم می باشد. می کنند

ليس واين کنشگر جوانِ حقوق بشر تحت مراقبت رژيم بحرين قرار گرفت زيرا در تحقيقاتی خشونت و شکنجه توسط پ

 در يکی از روستاھای بحرين در حال ٢٠١٢ اپريلو و چند روزنامه نگار در که ا ھنگامی. را مستند ساخته بود

ليس بر و پھليکوپترناگھان يک . که او تحت نظر می باشد تحقيقات بودند، بارھا علائمی را مشاھده کردند حاکی از اين

 آنھا را نفرات آمد، خودرو برای رفتن به حرک در که ماشين روزنامه نگاران ھنگامی. بالای سر آنھا به پرواز در آمد

که نقاب بر چھره داشتند ماشين آنھا را متوقف نموده او را  دست تعقيب و در حالیه ليس در اونيفرم نظامی و اسلحه بوپ

  . قرار دادندئیساعت ھای متمادی نگاه داشته و مورد بازجو

 را که برای علائه شھابی ئیايميل ھاپس از چند ھفته شکارچی نرم افزار تجسسی، مورگان مارکی بوار، چند تا از 

لحن گفتار يکی از ايميل ھا که ادعا شده بود از جانب يکی از کارکنان خبرگزاری الجزيره . رسيده بود بررسی می نمايد

 تصور می کرد با عملکرد يکی از نرم افزارھای ءمورگان مارکی بوار ابتدا. می باشد به نظر او مشکوک می رسد

اما او سپس با حواس جمع تر به موضوع . کار برده بودنده روست که برای کنشگران سوری ھم به بارزان قيميتی رو

  .توجه نمود

مورگان مارکی بوار خود را ۀ نرم افزار تجسسی مزبور، خود پی می برد که مورد بررسی قرار گرفته است و به گفت

ال شکارچی نرم با اينح.  متعدد استفاده می نمايداين نرم افزار برای مخفی نمودن خود از روش ھای. مخفی می نمود

که او در کدھای نرم افزار با  ھنگامی. ق می شود نرام افزار مزبور را مورد بررسی قرار دھدفافزارھای تجسسی مو

  . مواجه می گردد، پی می برد که گوھر نادری را کشف نموده است“Finspy„فين سپای ۀ واژ

در آگھی تبليغاتی شرکت مزبور بر مراقبت .  انگليسی گروه گاما می باشد- یالمانت آن نرم افزار از محصولات شرک

پس از سقوط مبارک در مصر، فين سپای مورد توجه . لحظه به لحظه توسط دوربين وب کام و ميکروفن تأکيد می گردد

 در ميان تمام شلوغی ھا که تظاھر کنندگان به سازمان مخابرات مصر حمله نمودند ھنگامی. افکار عمومی قرار گرفت
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اما شرکت .  يورو بود٣٨٨۶٠٨ بالغ بر ئی بھاۀبرگِ خريدِ فين سپای نشان دھند. مدارک اين نرم افزار شنودی را يافتند

که مارکی   تا اين-تا آن زمان ھيچکس نتوانسته بود نرم افزار مزبور را بررسی نمايد. مزبور فروش آن را حاشا می کند

  .گشتبوار با آن مواجه 

 جديدی را بررسی می نمايد، مارکی بوار نيز نرم افزار تجسسی مزبور را کالبد ۀھمانگونه که يک زيست شناس، حشر

 را رد گيری نمايد که نرم ئیدست آورد که توسط آنھا می تواند کامپيوترھاه بدينصورت او اطلاعاتی را ب. شکافی نمود

 که نرم افزار تجسسی مزبور ئیفھرست کشورھا. د را به آنھا می فرستدافزار خسارت بارِ مزبور اطلاعات قربانيان خو

 کشوری ھستند که مارکی ٢٠ ۀقطر، پاکستان و ترکمنستان از جمل: در آنھا به شنود و تجسس می پردازد دراز است

ست که  مراقبت اۀبوار در ليستی نام آنھا را يافت و اين حاکی از زيرساختِ جھانی يک شرکت خصوصی دارای شبک

نرم افزارھای تجارتی در نقشِ انِ اسِ ایِ کشورھای در حال توسعه : علائه شھابی می گويد. او به افشای آن موفق گشت

  .می باشند

برنامه ھای ضد ويروس . دھر که در ميدان ديد نرم افزارھای آنان قرار گيرد، ھيچ شانسی برای محافظت از خود ندار

حتاّ شرکت تکنولوژی اطلاعاتی زيمانتک نيز توصيه .  افزارھای خسارت بار را ندارند توان تشخيص اين نرماً نيز غالب

  .می کند که عدسی دوربين وب کام خود را مسدود نمائيد

  

  آلوده شدن با کليک برای مراجعه به سايت ھا

ن ا باشند که مدافعن وسايلی مجھز میارھای محافظتی در اين است که تجاوزکاران به ھمازمشکل توليد کنندگان نرم اف

خدماتی در اختيار تجاوزکاران می باشد که در ازای پرداخت چند سنت آنھا می توانند برنامه ھای ضد . در اختيار دارند

ر دھند که ديگر ييبدينصورت آنھا قادرند نرم افزارھای خسارت بار را آنچنان تغ. ويروسِ به روز شده را آزمايش نمايند

 روزانه »مَک افَی«شرکت . آن سيلِ رشد يابنده ای از نرم افزارھای خسارت بار می باشدۀ جقابل کشف نباشند و نتي

) اطلاعاتیۀ پروند( ميليون فايل ١٧٠ نوع جديد عامل نفوذی را تشخيص داده و در جمع، تعداد آنھا به بيش از ۶٠٠٠٠

  .بالغ است

چشم چرانِ از راه دوری که در تماس با .  مراجعه نماينددام افتادن قربانيان، کافيست آنھا به يک سايت معمولیه برای ب

او به سايرِ . آبراھامز بود، برای وی کُدِ سايتِ يکی از ادارات را ارسال نمود که مخاطبِ آن کودگان تجاوز شده بودند

 آنھا ۀلبته ھمو ا» من اکنون به جمعی ديگر از دختران برده دسترسی يافته ام«: چشم چرانھایِ راهِ دور پيامی می دھد

حتاّ ). آنھا مورد تجاوز قرار گرفته و مبتلا به بيماری لاغری می باشندۀ ھم( دخترانی ھستند که يک مشکل دارند 

وبسايت ھای خبری دارای شھرت جھانی نظير ياھو يا انِ بی سی زمانی در خدمتِ شيوعِ نرم افزارھای خسارت بار 

به ھنگام ورود، نرم افزار .  ھفته ھای مديد در خدمت آنھا قرار داشتسايت خبری لس انجلس تايمز نيز. بوده اند

را آلوده  مپيوتر مقابل می تواند بھره برداری و آنردد که از کدام ضعفِ امنيتی در کخسارت آور به دنبال اين می گ

کنشگر حقوق . مايند نيز به ھمين گونه قادرند خود را نصب ن»فين سپای«نرم افزارھای تجارتیِ تجسسی مانند . سازد

بشر، علائه شھابی، براين باور است که رژيم بحرين نيز ديگر ايميل ھای مشکوک ضميمه بر نرم افزارھای تجسسی 

سازمان انِ اسِ ایِ نير از روش . بلکه طرف مقابل را به ھنگام ورود به وبسايت ھا آلوده می کند. را ارسال نمی نمايد

  .ھای مشابه استفاده می نمايد

که افراد ھدف خود را مورد تجسس  شم چران ھای از راه دور و نيز جنايتکاران و سازمان ھای جاسوسی برای اينچ

 شخصی نيز ھمانگونه در ادارات دولتی صورت ۀسوء استفاد. قرار دھند گھگاه از روش ھای مشترکی استفاده می کنند

اين است که مأموران سازمان ھای . مود، انجام دادمی گيرد که جارِد آبراھامز که به حريم کاسيدی ولف تجاوز ن
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جاسوسی برای تجسس در حريم دوست دختر سابق يا ھمسر خود از تکنيک ھای معمولِ مراقبت دولتی استفاده می 

کار می برند ه ويژه ای برای آن بۀ  واژ»انِ اسِ ایِ«و اين ديگر به اندازه ای شيوع يافته است که نزد . نمايند

LOVEINTشنگری عشقی رو.  
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