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 نچي  بهامريکاحملات سايبری شديد 

 

  ايالات متحده حملات سايبری طولانی مدت، سيستماتيک و در مقياس بزرگ عليه چين انجام می دھد: چين

   امريکائی بر شھروندانامريکاھای اطلاعاتی  از نظارت سازمان» طوفان نمک«شواھد 

مدت، سيستماتيک و در مقياس وسيع به حملات سايبری عليه  طور طولانی ايالات متحده به:  چينۀمقام وزارت خارج

  چين پرداخته است

*****  

مدت،  طور طولانی  چين روز يکشنبه اعلام کرد که چين کشف کرده است که ايالات متحده بهۀمقام وزارت خارج

شدت وی افزود که طرف چينی ب. عليه اين کشور پرداخته استسيستماتيک و در مقياس وسيع به حملات سايبری 

اين . اتھامات ايالات متحده درباره حملات سايبری مرتبط با چين را رد کرده و به عدم وجود شواھد معتبر اشاره کرد

 چين، ھای ھکری به اصطلاح مرتبط با  گروهۀ دربارئیاظھارات پس از آن مطرح شد که ايالات متحده بارھا ادعاھا

» تھديد سايبری چين«عنوان   آنچه که بهۀ دربارئیھا ، مطرح کرده و روايت»طوفان نمک«و » ولتاژ طوفان«مانند 

  .شود، جعل کرده است شناخته می

ًمشاور امنيت ملی ايالات متحده، جيک ساليوان، اخيرا ادعا کرده است که ايالات متحده پيام روشنی به چين ارسال کرده 

  .خواھد داشت» شديد«ھای حياتی ايالات متحده عواقب  رب سايبری به زيرساختکه حملات مخ

 را به دولت ايالات ئیھا  چين، گفت که چين نگرانیۀ امور سايبری و ديجيتال در وزارت خارجۀکنند وانگ لی، ھماھنگ

لات سايبری عليه اين طور گسترده و مداوم به حم متحده منتقل کرده است زيرا چين کشف کرده که ايالات متحده به
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ھای اطلاعاتی حياتی در  اين حملات شامل جاسوسی سايبری و ھمچنين حملات به زيرساخت. کشور پرداخته است

  .شود  مانند ارتباطات، مالی و حمل و نقل میئیھا بخش

قررات ھای اطلاعاتی حياتی چين را طبق م بندی زيرساخت وانگ اظھار داشت که طرف چينی دامنه و مبنای طبقه

ھای حياتی   معرفی کرده است تا نشان دھد که چين نسبت به حفاظت از امنيت زيرساختئیامريکامربوطه به طرف 

  .خود جدی است

 می از ديگران واسته ایخ امريکاويژه بر اين نکته تأکيد کرده است که ھنگامی که  وی ادامه داد که طرف چينی به

  .را برای خود رعايت کندردھا ندستًخواھد، بايد اولا ھمان 

ھای چين را جدی بگيرد و نبايد فرض کند که فرياد زدن به معنای   کليدی اين است که ايالات متحده بايد نگرانیلۀأمس«

موضع ‹جانبه برای کشورھای ديگر بر اساس آنچه که به اصطلاح   قوانين يکتعيين. درست بودن و حق داشتن است

  ».پذير نيست شود، امکان ناميده می› قدرت

 

  تلاشی برای انتقال تقصير» طوفان نمک« ئیبزرگنما

از سوی دولت چين حمايت » طوفان ولتاژ«، ايالات متحده ادعا کرد که يک گروه ھکری به نام ٢٠٢٤ اول سال ۀدر نيم

منتشر » طوفان ولتاژ« حقيقت ۀھا را دربار ای از گزارش نھادھای امنيت سايبری چين به سرعت مجموعه. شود می

تا کنون، ايالات . افزاری مرتبط بوده است المللی باج در واقع با يک سازمان بين» طوفان ولتاژ«کردند و نشان دادند که 

  .ھای چينی پاسخ نداده است متحده به گزارش

مطرح کرد و ادعا کرد » طوفان نمک« يک گروه ھکری ديگر به نام ۀ ادعای ديگری دربارئیامريکاپس از آن، طرف 

 امريکابا اين حال، دولت . را تداوم بخشد» تھديد سايبری چين«که اين گروه نيز با دولت چين ارتباط دارد تا روايت 

ھای مختلف  با دولت چين ارائه دھد و گزارش» نمک طوفان «ھمچنان نتوانسته شواھد معتبر و قابل قبولی برای ارتباط 

  .اند ی نيز مبھم باقی ماندهئ رسانه

ھدفش » طوفان نمک«، ئیامريکاھای  صنعت بر اين باورند که بر اساس اطلاعات منتشر شده توسط رسانهکارشناسان 

 برای نھادھای اجرای قانون فدرال امريکاھای مخابراتی  ھای شنود خصوصی و نظارتی است که توسط شرکت سيستم«

طوفان «جعل . کند وندان خود را فاش می بر شھرامريکا، که واقعيت نظارت وسيع نھادھای اطلاعاتی »اند ايجاد شده

  .ًتوسط ايالات متحده احتمالا تلاشی برای منحرف کردن توجه و انتقال تقصير است» نمک

طور  تر به گلوبال تايمز گفته بود که به  امنيت سايبری دانشگاه علم و فناوری چين، پيشۀزو ژياودونگ، استاد دانشکد

ھای مخابراتی ايالات   از آژانسئیھا  اشاره دارد که ھکرھا دادهئیامريکاھای  هبه ادعاھای رسان» طوفان نمک«ساده، 

نظارت وسيع نھادھای » نوک کوه يخ«ًاند، که دقيقا   سرقت کردهئیامريکامتحده در مورد نظارت بر شھروندان 

  .کند  را فاش میامريکااطلاعاتی 

بدنام کرده است، در حالی که واقعيت اين » حملات سايبری«طور مداوم چين را با اتھامات مربوط به  ايالات متحده به

ترين منبع حملات سايبری در جھان است و چين نيز قربانی حملات سايبری ايالات متحده  است که ايالات متحده بزرگ

ھا  ھای کامپيوتری چين و ديگر سازمان بر اساس گزارشی که سال گذشته توسط مرکز پاسخ اضطراری ويروس. است

 ٤٥ بيش از ٢٠٢٣ در طول يک سال از مه امريکاشده توسط نھادھای دولتی  ھای ھکری حمايت شر شد، گروهمنت

ھای  ھای بزرگ و زيرساخت ھا، مؤسسات تحقيقاتی، شرکت ميليون فعاليت حملات سايبری عليه دولت چين، دانشگاه

  .اند حياتی انجام داده
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دو گزارش تحقيقی منتشر کرد  (CNCERT) مپيوتری ملی چين کاۀروز جمعه، مرکز تيم فنی پاسخ اضطراری شبک

ھای بزرگ فناوری چين برای سرقت اسرار   سايبری اخير توسط نھادھای اطلاعاتی ايالات متحده به شرکتۀکه دو حمل

  . کردءتجاری را افشا

ن ھدف حملات  تحقيقاتی مواد پيشرفته در چيۀ، يک مؤسس٢٠٢٤ت سگھا نشان دادند که از ا در يک مورد، گزارش

علاوه بر اين، يک شرکت بزرگ فناوری . سايبری مشکوک به دست نھادھای اطلاعاتی ايالات متحده قرار گرفته است

  . تحت حملات مشابه بوده است٢٠٢٣ متخصص در انرژی ھوشمند و اطلاعات ديجيتال نيز از مه ۀپيشرفت

 

  نگرانی متقابل بر اساس احترام متقابل

 ھای موجود پرداخته و روابط سايبری خود را توسعه دھند؟ ايالات متحده چگونه بايد به تفاوتدر بلندمدت، چين و 

ھای   نگرانیۀ وجود دارد، بايد دربارئیھا  سايبری تفاوتۀدر اين زمينه، وانگ گفت که اگرچه بين دو طرف در حوز

ابل و با توجه به شواھد واقعی و رعايت صورت شفاف بحث کنند و اين مباحث بر اساس برابری و احترام متق متقابل به

  .المللی انجام شود ھنجارھای بين

تر و بلندمدت، ضروری است که نوع روابط سايبری که چين و ايالات متحده بايد پرورش  تر از ھمه، از منظر وسيع مھم

 و  فضای سايبر جست برای ھمزيستی درئی کنند و مسيرھاتعييندھند تعريف شود، قوانين روشنی برای تعاملات خود 

  .جو کنند

ھای  شدت به زيرساخت فضای سايبر ھستند و بۀاو بيان کرد که چين و ايالات متحده دو بازيگر برجسته در حوز

ويژه در مورد امنيت  ھای مشابھی در حفظ امنيت سايبری خود دارند، به ھر دو طرف نگرانی. اند اينترنتی وابسته

کند و بايد ھدف   ثبات در فضای سايبر منافع مشترک ھر دو کشور را تأمين میترويج صلح و. ھای حياتی زيرساخت

  .مشترکی باقی بماند

 ذاکرهمآميز، پايدار و محترمانه ميان چين و ايالات متحده   سايبری صلحۀايم تا برای ھمکاری در ايجاد يک رابط ما آماده

ماند، صرف  ھای مشترک باقی می ه برای پرداختن به نگرانیطور قاطع معتقديم که اين رويکرد مؤثرترين را ما به. کنيم

 .ات در دولت ايالات متحدهتغييرنظر از 

 ٢٠٢۵  جنوری٠٢

 

  


