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  آزاد افغانستان–افغانستان آزاد 
AA-AA 

بر زنده يک تن مــــباد چو کشور نباشـد تن من مبـــــــاد       بدين بوم و  
 ھمه سر به سر تن به کشتن دھيم        از آن به که کشور به دشمن دھيم
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 Political  سياسی

  
  پراو ولاديمير دکتر پروفسور :نويسنده

  مشرف علی :ارسال و ويراستاری
 ٤٢٠٢ فبروری ٠٩

  

 یجنگ اطلاعاتی ـ روان ِھای مدرن برخی از ويژگی

 
 و خود، ميل به را ھمه تا سازد می قادر را شما زيرا است، ديگر ھنرھای ٔھمه از بالاتر بسيار مردم کردن متقاعد ھنر

 "لئونتينی گورجياس" ــ .کنيد خود ٔبرده اجبار، روی از نه

 شکست ھرگونه .اند شده تبديل حياتی عناصر به اطلاعاتی ھای زيرساخت و اطلاعات يافته، توسعه کشورھای در

 ھرچه .شود نظامی درگيری باعث حتی و بزرگ مقياس در اختلال باعث علمی و مالی عمومی، مديريت در تواند می

 و منافع، تضمين و حفظ امروزه .کند می پيدا ریبيشت اھميت آن اطلاعات امنيت يابد، دست بيشتری اطلاعات به جامعه

 اطلاعات سازماندھی طريق از  فزاينده طوری به بلکه انرژی، و مادی اقدامات طريق از نه دولتی، اھداف به دستيابی

 غيرممکن اطلاعاتی جنگ بدون دولتی، اطلاعات امنيت از ئیبالا سطح به دستيابی مدرن، شرايط در .شود می انجام

 .است

 آگاھی، عصبی، سيستم( روان آن تأثير موضوعات که است روانی ـ اطلاعاتی جنگ اطلاعاتی جنگ از ای جداگانه وعن

 آگاھی، يعنی دومی، از ئیھا نمونه .است مختلف سطوح در عمومی آگاھی ھمچنين و انفرادی طور به افراد )ناخودآگاه

 .غيره و ملی خودآگاھی دولتی، ايدئولوژی اجتماعی، ھای هگرو )خوی و خلق آگاھی نظر، آگاھی( از عبارتند اينجا در

 بيان وضوح به ميلاد از قبل اول قرن در ،"تزو سون" نظامی، رھبر و باستان چين فيلسوف توسط روانی جنگ محتوای

 :کرد تعيين را زير وظايف خود زيردستان برای خود، مخالفان با مبارزه از بخشی عنوان به او .شد فرموله و

  .دادن جلوه بد و فاسد را ھا خوبی ٔھمه دشمن، کشور رد• 
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  .کردن درگير ئیجنا ھای شرکت در را دشمن ٔبرجسته ھای چھره• 

  .مناسب ٔلحظه در عمومی شرمساری برای دشمن رھبری حيثيت و آبرو تضعيف• 

  .پيران عليه جوانان تحريک و دشمن کشور شھروندان ميان در درگيری و نزاع ايجاد• 

  .آنان ايمان تضعيف و دشمن کشور ھای سنت کردن ارزش بی منظور به ممکن کار ھر مانجا• 

 .دشمن نيروھای ميان در انضباط و نظم بردن بين از• 

 .سازد می ممکن را دشمن بر پيروزی نظامی، مستقيم ئیرويارو از اجتناب با وظايف اين حل

 در دستکاری و نفوذ طريق از عمومی آگاھی دادن ارقر تأثير تحت اطلاعاتی روانی جنگ ماھيت مدرن، شرايط در

 و اجتماعی ھای گروه مردم، بر تأثيرگذاری برای مؤثر روش چند زير در .است آنھا منافع عليه اقدام برای مردم روان

 .است شده آورده دولت کل

 سپس و جاسازی DNA لوکنتر فرآيندھای در را خود کند، می نفوذ سلول داخل به که ويروسی ــ یويروس عفونت

 .شود می سلولی مرگ به منجر که کند می آزاد را سموم

 مديريت در بايد .شود می ايفا کشور داخل در خارجی ٔشده لوکنتر "ويروسی گروه" يک توسط جامعه در ويروس نقش

 .دکن نفوذ ايدئولوژيک ٔحوزه به نباشد، تشخيص قابل اطرافش محيط از ، DNAدر ويروسی مانند عمومی، آگاھی

 "خبر بیً کاملا و محرمانه" دھد می اجازه آن به که تضادھاست افزايش و ايجاد "ويروسی گروه" اقدامات اصلی مکانيسم

 و بيگانه آنھا برای که دھد انجام را ئیکارھا واقع در و کند استفاده رقيب يک با مبارزه ھنگام افراد از بسياری از

 نيازی کند، می کار خودمختار حالت در که ئیآنجا از .است نامشخص و پوشيدهً کاملاً تقريبا "ويروسی گروه" .ناآشناست

 .کند دريافت غربی ھای روزنامه ضرر بی نشريات از را ئیھا دستورالعمل تواند می زيرا ندارد، ارتباط به

 منطقی و عقلی ایھ استدلال از استفاده با مردم عقل به توسل بر مبتنی که است مستقيم تأثير روش يک اين ــ  عاقنا

 .است مھم عمومی آگاھی وضعيت گرفتن نظر در و مردم واقعی منافع قدرت، واقعی توازن درک .است

 .شود می افراد آگاھی وارد معمولی مفاھيم تکرار طريق از که است بزرگ دروغ يک روش اين اساس ــ گبزر دروغ

 سياسی، ھای شکست صورت در .است زياد بسيار آنھا فراموشی اما ناچيز، آنھا درک و محدود ًنسبتا ھا توده پذيرش

 دروغ يک که اينجاست .کرد اختراع را کیي بايد ندارد، وجود دشمنی اگر .گردند می دشمن دنبال به ھمه بلافاصله

 .آورد نخواھد خاطر به را آن کس ھيچً بعدا و کند می کمک زمان خريد به بزرگ

 او بنابراين، .است محدود او کاری ٔحافظه و ندارد وقت دريافتی اطلاعات تمام پردازش برای فرد يک ــ دمحدو ادراک

 از برخی تجميع و تکرار، ساده، بندی فرمول اساس، اين بر .کند می درک صدا و سر عنوان به را حد از بيش اطلاعات

 کند می جلب خود به را مردم توجه که )خالی ھرچند( متوالی و ای دوره مفاھيم .کند می ايفا مھمی نقش تمھيدات و قيود

 .ھستند مؤثرً کاملا )غيره و سازی خصوصی کوپن، حاکميت، مثال، عنوان به(

 برای زمانی ھيچ اطلاعات و ھا ايده سريع توالی .شود می شروع دوباره چيز ھمه و فراموش، يمیقد ھای ايده بيھودگی

 .نگذاشت باقی ارزيابی و تأمل

ّگله حس  تحريک را رھبران از فکر بدون اطاعت و اعمال ھماھنگی مدت، کوتاه ھای رجحان و ای سليقه روش اين ــ یئ َ

 ارتقای و خاص، "زندگی ٔشيوه" يک ھای مزيت مفاھيم مذھبی، و ینژاد انحصار آميز موفقيت ترويج .کند می

 و ئیشورا انسان )گرا مصرف غير داری، سرمايه غير :يعنی( "غيرمتمدن" خاکستری ۀتود از بالاتر "روشنفکران"

 .سازد می ممکن را غيره
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ً کاملا ديدگاه يک به منجر که است واقعی محتوای انتخابی و گزينشی بسيار ٔارائه شامل روش اين ــ صناق حقيقت

 توان می ھميشه اما است، رويداد يک کامل شرح مستلزم موجود ھای داوری پيش بر تأثير ھرگونه .شود می شده تحريف

 بنابراين، .کرد بازنويسی تبليغات، ھدف با مطابق نادرست، تصويری ايجاد برای را ھا آن و کرد جدا را خاص حقايق

 مخالف ًکاملا که کند ايجاد رويداد يک از تصوری تواند می ماھر سردبير يک لويزيونی،ت گزارش يک در مثال، برای

 .گذارد می تأثير مخاطب ھا ميليون بر نظر مورد برداشت .است واقعيت

 آن تحت که است شرايطی بر تأثيرگذاری شامل تکنيک اين ــ )غيرمستقيم روش( مغز عملکرد شرايط در تغيير

 انتقال توسط ئیيمياک نظر از مغز مثال، عنوان به .گذارد می تأثير مغز فعاليت نتايج بر جهنتي در و مغز عملکرد

 نيز افراد آگاھی .شود مختل الکل و مخدر مواد توسط تواند می که شود می تنظيم نوروپپتيدھا و عصبی ھای دھنده

 .گيرد قرار )نئيپا فرکانس ٔمحدوده در ويژه به( صوتی و الکترومغناطيسی ھای ميدان تأثير تحت تواند می

 :بگيريم نظر در زير مثال از استفاده با را آنھا اثربخشی و روانی ـ اطلاعاتی جنگ فنون از برخی ماھيت دھيد اجازه

 فشار زمين به را او لاک .کرد می حمل خود پشت بر سنگين لاک يک ھميشه که داشت وجود معمولی پشت لاک يک

 آن، ٔروزه ھر تکرار و شرايطی چنين گرفتن نظر در با بنابراين، .بود سخت پشت لاک ایبر قدم ھر برداشتن و داد می

 پنھان اش پوسته زير را سرش پشت لاک آمد، بيرون ھمسايه جنگل از گرسنه روباھی وقتی اما .نبود آسان او زندگی

 قربانی کرد سعی کرد، امتحان اندند با را لاک پريد، اطراف به روباه .ماند خطر منتظر سکوت در و آرامش با و کرد

 خود لاک لطف به پشت لاک اما کرد، استفاده تھاجمی ذاتی ھای تکنيک تمام از او خلاصه، طور به .برگرداند را خود

 .ماند زنده

 لاکش خواست او از و نشست پشت لاک کنار آورد، خود با را حقوقدان يک و بزرگ دستی کيف يک روباه روز، يک

 دوباره و .کرد رد را روباه پيشنھاد و ساخت متوقف را او چيزی اما کرد، فکر طولانی مدت برای شتپ لاک .بخرد را

 پديدار جنگل در جديد ارتباطی وسايل .کرد تغيير آنھا اطراف دنيای زمان، گذشت با .شد دور خالی دست گر حيله روباه

 شده آويزان درخت روی که ديد را تلويزيونی صفحه بود، خانه از خروج حال در پشت لاک که ھنگامی روز يک .شد

 نظر اظھار آنھا پرواز مورد در زده ھيجان دارکوب .نداشتند لاک که داد می نشان را ای پرنده ھای پشت لاک و بود

 را ھا برنامه اين از تا سه يا دو يک، روز ھر پشت لاک "!لطفی چه !زيبا چقدر !سرعتی چه !راحت چقدر" :کرد می

 تحمل را ــ لاک يعنی ــ سنگينی وزن چنين بازھم اگر که آمد وجود هب فکر اين کوچکش سر در سپس و .ردک می تماشا

 ترسناک کمی بله، ترسناک؟ .شود می تر راحت خيلی زندگی وقت آن ندازم؟بي دور را آن نيست بھتر .است احمق کند،

 .است شده گياھخوار و پيوسته کريشناھا به روباه که گفت جغد، تلويزيون، مجری اخبار، آخرين در اما است،

 و ولگرد ھای سگ و کمتر اصيل حيوانات و درختان شود، می متفاوت ًکاملا نيز جنگل .است تغيير حال در دنيا

 :کرد فکر پشت لاک !زيباست و بزرگ خيلی آسمان نکنم؟ پرواز چرا .شوند می بيشتر و بيشتر ھم به شبيه ھای شغال

 را تبليغاتی حساب صورت که حالی در و کرد، فکر روباه "!داشت خواھم بھتری احساس ًفورا ،کنم رھا را لاکم اگر"

 "!خورد را او شود می راحت کند، رھا را لاکش اگر" گفت خودش با کرد، می امضا بعدی پشت لاک برای

 برای را خود گام ينآخر و اولين پشت لاک رسيد، می نظر به ھميشه از بزرگتر آسمان که زمانی خوب، صبح يک در و

 اطلاعاتی روانی جنگ که فھميد نخواھد ھرگز ديگر و دانست نمی پشت لاک .برداشت خود دفاعی سيستم از ئیرھا

 .سازد جدا را حفاظتی ٔپوسته چگونه که آموزد می دشمن به خاص طور به

 جنگ فعال طور به جھان زا منطقه ھر در خود خارجی سياست ابتکارات ترويج برای متحده ايالات حاضر، حال در

 :است زير شرح به ھا فعاليت اين از ای نمونه .دھد می انجام اطلاعاتی روانی
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 محکوميت در المللی بين ھای سازمان و گروھی ھای رسانه در دولتی ساختارھای نمايندگان رسمی ھای سخنرانی• 

  ؛کشور از خارج در "بشر حقوق نقض"

 سفيد، کاخ در اپوزيسيون ٔبلندپايه نمايندگان با ملاقات جمله از ،"سرکوبگر ایکشورھ" مخالفان از عمومی حمايت• 

  ؛امريکا ھای سفارتخانه و خارجه، امور وزارت

  ؛مذھبی و یئ رسانه آزادی و "مدنی ٔجامعه" ايجاد ،"عادلانه و آزاد انتخابات" از حمايت• 

 ھای تحريم اعلام و آنھا عليه عمومی ادعاھای طرح با "گرسرکوب ھای رژيم" امور اوليای و نمايندگان کردن اعتبار بی• 

 ؛شخصی

  ؛"سرکوبگر ھای رژيم" المللی بين ٔجامعه اعضای از ھا رسانه درخواست• 

 مناطق و کشورھا در "بشر حقوق و دموکراسی آزادی، ترويج" برای "دموکراتيک ھای ملت" ديگر با ائتلاف اعلام• 

 ؛خاص

 از تا گذارند می تأثير موجود المللی بين ھای سازمان بر که ئیھا سازمان ديگر و غيردولتی یھا سازمان تقويت و ايجاد• 

  .کنند استفاده "ندارد وجود دموکراسی که مناطقی در دموکراسی برقراری" برای ھا آن ھای پتانسيل

 از حمايت المللی، بين وھانپژ دانش و دانشجويان برای آموزشی ھای برنامه طريق از ئیامريکا ھای ارزش فعال ترويج• 

 سراسر در مردم ذھن و قلب در دواندن ريشه برای" متقابل ھای روايت و ذاکرهم ھای کانال افزايش خصوصی، بخش

 ."جھان

 .است مھم متحده ايالات دولت برای اندازه چه تا امر اين که دھد می نشان اطلاعاتی جنگ وجھی چند و پيچيده ماھيت

 بر تأثيرگذاری برای اقداماتی عنوان به را اطلاعاتی عمليات شد، تصويب ١٩٩٩ سال در که ناتو ریرھب و راھنما اسناد

 و اطلاعاتی فرآيندھای اطلاعات، بر تأثيرگذاری طريق از خود، نظامی و سياسی اھداف از حمايت در گيری تصميم

 .کند می تعريف خود، لاعاتیاط ھای سيستم و اطلاعات از محافظت حال عين در و دشمن، لوکنتر ھای سيستم

 بيگانه اجتماعی و ايدئولوژيک ھای نگرش کردن وارد اطلاعاتی، روانی عمليات اھداف ،ئیامريکا متخصصان ٔگفته به

 استفاده .است جامعه يک ٔاراده و احساسات، روحيات، دگرگونی و رفتار نادرست ھای کليشه دادن شکل دشمن، محيط به

 و اجتماعی ھای گروه مطلوب رفتارھای از اطمينان برای که جھان )مدل( تصوير از خاصی ساختار تحميل از

 و امور متوليان ھای فعاليت به اعتمادی بی باعث کند، می ثبات بی را اجتماعی زندگی است، شده طراحی گيرندگان تصميم

 تحريک و مخالف ھای هگرو ظھور به شود، می اضطراب ايجاد و نارضايتی فضای به منجر شود، می دولتی ادارات

 فراھم نظامی اقدامات و اقتصادی سياسی، آميز موفقيت اتتغيير برای را زمينه و زند، می دامن ضدحکومتی ھای فعاليت

 ھم و مسلحانه ھای درگيری جمله از دولتی، بين ٔمبارزه ٔحوزه در ھم متحده ايالات روانی و اطلاعاتی عمليات .کند می

 .شود می انجام ھا دولت بين اقتصادی رقابت و سياسی ٔمبارزه ٔحوزه در

 منابع کشف بدون کشور در سياسی قدرت تغيير عمليات روانی، ـ اطلاعاتی عمليات ترين   پيچيده کارشناسان، ٔگفته به

 تمامی خدمت در ًعملا که است "شده مديريت ِثباتی بی" روش ھدف، به دستيابی اصلی راه .است خارجی نفوذ

 موجود سياسی يا اقتصادی ھای ناآرامی عملياتی چنين نياز پيش .دارد قرار يافته توسعه کشورھای لاعاتیاط ھای سرويس

 .است کشور در

 :است زير شرح به کشوری چنين در عمليات سناريوی

 اسیسي اپوزيسيون ھا، آن کمک با .شوند می تأسيس مختلفی عمومی ھای سازمان و المللی بين بنيادھای خارجی ٔبودجه با

 اپوزيسيون يک که است زمانی آل ايده نوع ).دارد بيشتری ٔھزينه و زمان به نياز که شود، می ايجاد يا( شود می جذب
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 تأثيرگذاری ئیتوانا باشد، خود خاص منابع و سياسی وزن دارای که باشد داشته وجود موجود قدرت برابر در قدرتمند

 حال، عين در .کند دنبال را خود اھداف سياسی، رھبری در تغيير صورت در و باشد دارا را سياسی گيری تصميم بر

 به مخالفان لوکنتر تحت ھای رسانه حالت، اين در .است شده تضمين المللی بين ٔعرصه در آن سياسی و مالی حمايت

 موقعيت .گيرند می قرار پشتيبانی مورد المللی بين جمعی ھای رسانه توسط که شوند می تبديل عملياتی برای ابزاری

 آن سناريو اين اصلی مثبت ٔجنبه .شود فعال فاز وارد دھد اجازه آن به تا شود می استفاده يا ايجاد عمليات، اطلاعاتی

 توسط ويژه عمليات که را واقعيت اين نتيجه در و خارجی، منابع با آن حامی جمعيت و اپوزيسيون ارتباط اثبات که است

 .سازد می غيرممکن است، شده انجام ديگری دولت ويژه ھای سرويس

 روانی و اطلاعاتی عمليات يک جز چيزی ًاولا ، المللی بين تروريسم با مبارزه مثال، عنوان به که، است ذکر به لازم

 خود، خارجی سياست مسير در ھا آن ادغام حد تا کشورھا از بسياری ھای سياست بر تا دھد می اجازه امريکا به که نيست

 از بسياری خارجی سياست ھای فعاليت بر تأثيرگذاری به قادر که يدجد سياسی ـ نظامی ھای ائتلاف تشکيل ھمچنين و

 .دھد قرار تأثير تحت کشورھاست،

 نظامی ھای درگيری در آنھا مشارکت توجيه برای خوبی بسيار ٔبھانه المللی بين تروريسم تصوير ناتو، کشورھای برای

 بلکه خاص، کشورھای و مردم عليه نه آنھا ازير است، خود کشورھای شھروندان برای متحده ايالات توسط آغازشده

 .جنگند می ارضی، نه و دارد ملی وابستگی نه که جھانی، ّشر يک عليه

 به ھا، درگيری تشديد يا فصل و حل در المللی بين ۀجامع ِکل ِجمعی ِمشارکت از تصويری ايجاد برای متحده ايالات

 آميزترين مخاطره گرفتن و جمعی وليتؤمس اصل تکاریدس با متحده ايالات .است وابسته خود متحدان ھمکاری

 ۀجامع“ سوی از مختلف باورپذير فرامين با را خود تھاجمی اقدامات خود، متحدان با ھمراه سياسی تصميمات

 .دھد می پوشش شود، می نمايندگی متحدانش توسط که ”المللی بين

 روانی پردازش جريان در .است "رنگی ھای نقلابا" اصلی ابزار روانی عمليات و اطلاعات که است ذکر به لازم

 در آن شرح که شود، می استفاده آگاھی بر لوکنتر آوردن دست به ھای روش از ،"رنگی انقلاب" طول در جمعيت

 لوکنتر با مبارزه" خود، اثر در او . است شده ارائه  ،"حسن استيون" خواه، تماميت ھای فرقه مشھور محقق نشريات

 :کند می متمايز را آگاھی بر لوکنتر آوردن دست به از مرحله سه ،"ای فرقه ذھن

 مستقل تفکر و واقعيت از انتقادی درک از که شوند می مجبور افراد از گروھی يا فرد يک مرحله، اين در. ئیزدا يخ• 

 اين در .شود می تحميل آنان بر آنھا کنندگان دستکاری مطلوب رفتاری الگوھای و ھا کليشه حال، عين در .بکشند دست

  .شود می تلقی "شيطان جانب از" يا نادرستً عمدا جايگزين، ِديدگاه ھر صورت،

 حالت به را او تا گيرد می صورت شده ئیزدا يخ فرد روانی ـ عاطفی فعال پردازش يک مرحله، اين در. یدگرگون• 

 تعبير "مشترک ٔانگيزه" يا "بالاتر اھداف" با ارتباط از ای نشانه عنوان به جديد حالت اين و برساند بخشی رضايت

 .شود می

 .شود می آن جايگزين جديد ھويتی و شود می گذاشته کنار قديمی ھويت مرحله، اين در ).جديد ھای کليشه حفظ(. دانجما• 

 او ،"عالی اھداف" نام به .کند می "روحی ٔيافته تازه تولد" احساس "يافته نجات جديد ٔخانواده" از عضوی عنوان به شخص

 مو، مدل لباس، او .غيره و مالی، ھای کمک آوری جمع جديد، اعضای جذب خود، ئیدارا بخشش :شود می ايثار به قادر

 .پيوندد می جديد "ٔخانواده" جمع به نھايت در و کند می پيدا جديدی نام اوقات گاھی دھد، می تغيير را خود زبان
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 است، دولت و جامعه فرد، يک برای ورودی ھای داده انتخاب معنای به اطلاعاتی روانی عمليات نوع اين انجام بنابراين،

 ادراک، که کند تحميل را ئیھا الگوريتم ھا، آن غياب در تا سازد می فعال آنھا در را خاصی ھای الگوريتم که ای گونه به

 .کند می تعيين را اطلاعات پردازش و رفتار،

 دولتی ساختارھای فردی عناصر مرگ :يعنی )اطلاعاتی سيستم يک عنوان به دولت بر( اطلاعاتی جنگ در پيروزی

 وظايف حل کند؛ می تأمين را متجاوز امنيت که دولت در جديد ساختاری عناصر ظھور ؛)نظامی و اقتصادی سياسی،(

 شده ارائه ورودی ھای داده کافی پردازش در دولتی ساختارھای ناتوانی و برنده، نفع به دولت توسط قبلی غيرمرتبط

 برای ناخودآگاه يا آگاھانه و است متجاوز نفع به که شود می ادغام ئیھا سيستم در خورده شکست دولت .برنده توسط

 .کند می کار متجاوز منافع تضمين

  ۴٢٠٢ ٔنوریج ٢٢ جنوب، ٔجبھه :منبع
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