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 نيروھای تھاجمی سايبری
 در المان، ارتش " سپر غيرقابل نفوذ"نام ه مطابق گزارش نيروھای چند مليتی شرکت کننده در مانور سالانۀ ناتو ب

 عيار سايبری در فضای مجازی حرکت  در يک جنگ تمامھبریردست گيری ه آماده سازی خود برای ب مسير درست 

  .کند می

موضع گيريھای تا کنونی واحدھای نظامی . کند  خود را برای يک جنگ تمام عيار سايبری آماده میالمانارتش 

مرکز عمليات "بر اساس شواھد تا کنونی نيز سربازھای عضو . باشند  میالماننشاندھندۀ اين سمت گيری برای ارتش 

در شبکه " برای نفوذ" قبل در چھارچوب يک مانور نظامی تمام حملات سايبری ممکن را مدتھا) ZCO" (سايبری 

را عملی ) م- المان شرکت خدمات کامپيوتری نظامی برای ارتش CGI(ھای کامپيوتری کمپانی نظامی سی جی آی 

برگزار شد، " بل نفوذسپر غيرقا"تازگی تحت عنوان ه اين عمليات که در جريان مانور نظامی اخير ناتو، که ب. ساختند

از طريق نفوذ يابی و جايگذاری نرم افزارھای بد خيم با ھدف تزريق کلر به آب آشاميدنی کشور دشمن فرضی برای 

اطلاعاتی با " مبارزۀ"ازاجزای ديگر اين مانور . مسموم کردن آب شرب مورد نياز مردم اين کشور متخاصم انجام شد

 ۀواحد نامبرد.  در شبکه ھای اجتماعی بود "نيروھای متخاصم"ده از جانب پخش ش)" فيک نيوز(-اخبار دروغين" 

)ZCO (وظيفۀ اين واحد در اختيار گذاشتن مجموعه . تشکيل شده است" تھاجمی-عمليات سايبری" برای پيشبرد ًاساسا

  .باشد  می سياسی کشور در شرايط جنگی-در خدمت فرماندھی نظامی" امکانات و ابزار اجرائی غير فعال"ای از 

  

  المانھکر ھای ارتش 

 سال جاری از جانب چدر پايان ماه مار) ZCO" (مرکز عمليات سايبری "، فعاليت ميدانی واحد المانبنابرادعای ارتش 

 خدمات  سربازان اين واحد و در طی مانور نظامی ناتو با تمرين حملات سايبری به شبکۀ داخلی کامپيوتری کمپانی

-  کمپانی نظامی سی جی آی، که مرکز سازمانی اش در شھر لاين فلد- المانی به ارتش رسانی نرم و سخت افزار

در اين عمليات تمام زير و بم و منافذ احتمالی و مجاری ورودی . اشتردينگن ايالت بادن ورتمبرگ قرار دارد، شروع شد

سان اين شرکت وظيفۀ دفع اين در مقابل نيز کارشنا. قرار گرفت  اين شرکت مورد حمله مپيوتریکشبکۀ محافظتی 

ھمزمان با تلاش در دفع اين حملات " نيروھای تھاجمی سايبری"مطابق اطلاعات سايت اين شرکت . حملات را داشتند
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دست گرفته و تحليلی دقيق از ساختارھا و زيرپايه ھای سخت و نرم ه ن را بال سرورھای مھاجموسعی کردند، کنتر

ل سيستمھای مھاجم را مدون کرده و در روند اين جنگ و ھا و شرايط کنترعمل آورده و راهه ن باافزاری مھاجم

 مپيوتریکی ئسيستمھای پايه "، "سنسورھای مراقبتی مدرن"، "ساختار پيچيدۀ سخت افزارھای مرتبط"سايبری با کليت 

قرار معلوم ھکرھای از . درگير شوند" باشند  ھمه جا رايج میًسيستمھای فايروال پيشرفته که امروزه تقريبا"و " مختلف

 در نتيجۀ اين حملات المانبنابر گزارش ارتش . ن شده برای اين مانور موفق بوده اندييارتش در پيشبرد اھداف تع

  .]١). [يا به روز رسانی کند(کمپانی سی جی آی مجبور شد، تمامی سنسورھای تشخيص گر خود را يا تعويض کرده 

  

  یمين آب آشاميدنأحمله به سيستم ت

، " سپر غيرقابل نفوذ"نام ه انب ديگر نيز مطابق گزارش نيروھای چند مليتی شرکت کننده در مانور سالانۀ ناتو باز ج

 در يک جنگ تمام عيار سايبری در فضای ھبریردست گيری ه آماده سازی خود برای ب  در مسير درست المانارتش 

"  ھمکاری دفاع سايبریۀتمرکز پيشرف" درالمان امسال واحدھائی از ارتش سايبری پريلادر . کند مجازی حرکت می

متعلق به ناتو در شھر تالينين کشور استونی در جريان مانور مربوطه وظيفۀ پدافندی مقابله با حملات سايبری ] آ- ١[

مطابق سناريوی اين . عھده گرفتنده پيمان را ب" عليه شبکه ھای کامپيوتری و سيستمھای آی تی" بريليا"کشور فرضی 

 ھائی که وظيفۀ تنظيم مقدار و دوز مجاز مپيوترکل ودست گرفتن کنتره بايستی ويروس بدخيمی برای ب یمانور م

دست گرفته و ه عھده دارند، به  آبرسانی را بۀورودی کلر برای تصفيۀ آب آشاميدنی در سدھا و ساير مراکز مربوط

افزايش دوز سمی کلر در در نقشۀ مسموم کردن آب آشاميدنی مورد مصرف شھروندان غير نظامی اين کشوررا با 

 ھدف ديگر اين حملۀ سايبری کشور مھاجم که نامش المانبنا برگزارش ارتش .  درآورندءشبکۀ آبرسانی را به اجرا

منظور قطع برق رسانی در اين ه برده نشده است، انجام حملات ھکری بر روی شبکۀ سراسری برق رسانی کشور ب

ِد کامر ماير فرماندِ برننړگجبه گفتۀ ] ٢. [کشور بوده است ، يکی از ديگر اھداف وحشتناک المان ارتش   واحد سايبریهِ

ل ھدايت آن ودست گرفتن کنتره سناريوئی است، مبنی بر ھک کردن يک پھپاد نظامی و ب" سپر غيرقابل نفوذ"مانور

. يان جمعيتتوسط يک گروه تروريستی برای حمله به مناطق مسکونی پرجمعيت از طريق سرنگونی ھدفمند آن در م

]٣[       

  

  "سيستمھای تسليحاتی "ۀمطبوعات به مثاب

ن يي تع وظيفۀ. بود) فيک نيوز(جنگ سايبری استفاده از اخبار جعلی " سپر غيرقابل نفوذ"يک بخش لاينفک ديگر مانور

 در )فيک نيوز(ن شرور در سناريوی مذکور پخش و جايگذاری ھوشمندانۀ اطلاعات گمراه کننده اشده برای مھاجم

ل وبود، که از طريق ھک اين سايتھا کنتر" سايتھای رسمی دولتھا و مراکز اداری"ويژه در ه رسانه ھای اجتماعی و ب

اعتمادشان به دستگاه دولتی "کرده و " احساس ناامنی"از اين طريق مردم کشور بايد . محتويات آنھا را عملی سازد

  ]٤.[از بين برود" کشورشان

 مورد طبقه بندی قرار  "سيستم ھای تسليحاتی"ای جمعی و مطبوعات مدتھاست که به عنوان  رسانه ھالمانبرای ارتش 

ن فن آوری ان ارتش شامل متخصصاطلاعاتی ارتش، شاغلا-بازھم بنا بر خبر رسانی فرماندھی اتاق سايبری. گرفته اند

ی در اين بين افزارھای مناسب و ن و دانشمندان رسانه ھای جمعی و دانشمندان روانشناسا، محقق) آی تی(اطلاعاتی 

ارزيابی از اوضاع در پيرامون فضای رسانه ھا و آنھم  جمع آوری ھدفمند و طبقه بندی شده، رصد "مورد نياز برای 

جوی  و با جست" نتيجۀ اين تلاشھا ايجاد يک سيستم الکترونيکی است، که . را ساخته اند" تحت شرايط ميدانی و زنده
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در اين ." دھد زاد در اينترنت ھمۀ داده ھا را جارو کرده و مورد تجزيه و تحليل قرار میتمام اطلاعات علنی و آ

طور ھدفمند شناسائی شده و ه با استفاده از آلگوريتمھای تعريف شده، اطلاعات غلط ب: " گزارش ھمچنين آمده است

از ." گردد) م-نکردن روی فعالاسيبل (شود  کنند برقرار می سرنخ ارتباطی آن با کاربران معينی، که آنھا را پخش می

حد و حدود زيان رسانی اين اخبار "تواند با استفاده از اين سيستم،   اکنون میالمانآن گذشته و براساس ادعا، ارتش 

به اين خاطر . ارزيابی قرار دھدرا مورد " المانثيرات ثانويۀ منفی آن بر اھداف نظامی أ و ت )فيک نيوزھا(جعلی 

. واکنش نشان دھد" اطلاعات خنثی کننده"تواند در کوتاه ترين مدت با تزريق  می" در منطقۀ عملياتیفرماندھی نظامی "

. بيرون بيايد" موفقيت ازاين آزماشھا سربلند" آزمايش، اين نرم افزار توانست در چندين ميدان جنگ با ۀدر مراحل اولي

  يک متد علمی تبديل به يک ابزار قدرتمند نظامی میبه اين طريق و با کمک اين نرم افزار: "گويند مقامات ارتشی می

  ]٥."[شود

  

  "امکانات عمل قدرت غير فعال"

 در زمان پيشبرد جنگ ھاجی و دفاعیت ديگر تفاوتی بين اقدامات المانارتش " مرکز عمليات سايبری"متناسب با اين، 

در "لازم را " توانائيھای" گرفته است، که ارتش اکنون در وضعيتی قرار.  و ديجيتال قائل نخواھد بودالکترونيک

ی کامپيوتری برای ئاعضای اين مرکز در حال برنامه ريزی و آماده سازی عمليات شبکه . متحد سازد" مرکزی واحد

 از مراکز معين ثابت و متحرک المانو در صورت لزوم ادامۀ عمليات نيابتی از جانب ارتش " دفاع عمومی"دوران 

   ."باشند می...

برای اينکار از يک سو سيستمھای ارتباطی و شبکه ھای : "گويد می) ZCO" (مرکز عمليات سايبری "ول ؤمس

وی در ." شوند گيرند و از جانب ديگر نقاط ضعف شبکۀ خودی نيز روشن می زيربنائی دشمن مورد شناسائی قرار می

نه " شبکۀ کامپيوتری خودی"سيستم شبيه سازی و سيمولاسيون مدام ورود غير مجاز به : گويد ادامۀ توضيحاتش می

 را برای هگردد، بلکه از آن گذشته تمرينی دائمی است، که زمين تنھا باعث افزايش سطح امنيتی سيستمھای خودی می

امکانات و "اين شيوۀ کار :"از آن گذشته ] " ٦.[سازد  فراھم می توانائيھا و ابزارھای مورد استفاده" تکميل و رشد"

دھد، تا در زمان لازم با  نوينی را در اختيار فرماندھی نظامی و رھبری سياسی قرار می" فعالابزار اجرائی غير 

   ]٧."[دسترسی به تجھيزات بيشتری از زرادخانۀ عملياتی، با دست بازتری تصميمات مطلوبتر را اتخاذ کنند

  

  "مھاجمين بايد خنثی شوند"

نظامی و غير نظامی نيز مثل تمايز بين عمليات " ی ھای سايبریتوانائ" قائل شدن تفاوت بين المانبرای دستگاه رھبری 

 از جانب دولت ٢٠١٦در جزوه ای که در سال . دفاعی و تھاجمی، مدتھاست که به امری منسوخ شده تبديل شده است

ر  دالمانتوانائيھای دفاعی ارتش :" خوانيم انتشار يافته است می"  امنيت سايبریتراتيژيکسسياستھای "نام ه  بالمان

چه در رابطه با امر ھماھنگی و انطباق ...دھند فضای مجازی بخش عمده ای از مھندسی امنيتی سايبری را تشکيل می

 دافعۀمدرونی ساختاری اقدامات ايمنی لازم و چه در ھنگام شکل دادن ساختارھا، روند ھای عملياتی و اطلاع رسانی 

در وزارت " امنيتی اطلاعات و امور سايبری " ول واحدؤِ کونن مسآندراس] ٨." [سايبری برای دستيابی به اين توانائيھا

ھماھنگی ھمه جانبۀ اقدامات امنيتی سايبری در زمينه ھای نظامی " نيز براساس منطق اين سياست خواست المانداخلۀ 

 سايبری موجود در فضای مجازی، سياست امنيتیو غير نظامی در موارد دفاع از ساختارھای حساس، دفع خطرھای 
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خنثی سازی  "ۀمورد آخر بنا بر نظر کونن در برگيرند. کند را مطرح می"  فعال سايبریدافعۀم و  در سطحی فرامليتی

  ]٩".[ھنگام احساس خطرنابھنگام"ست، مثلا انيز ]  پيشگيرانهۀاز طريق حمل" [ سيستمھای مھاجمۀپيشگيران

  ٢٠١٩ ژوئن ٢٧جرمن فارين پاليسی، 
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